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1 BEVEZETES
1.1 A szabalyzat célja, felépitése

Az Informatikai Biztonségi Szabélyzat (tovabbiakban: IBSZ) célja a biztonsigi kovetelményrendszer
meghatarozasa egy kétszintli IBSZ létrehozasaval.

1.1.1 A kétszintii IBSZ belsé szabalyozasi kornyezete

Kunszentmiklési Polgarmesteri Hivatal IBSZ-e mint jegyz6i utasitds Iép hatalyba és az aldbbi informatikai
szabalyozasokkal egyiitt fedi le a Hivatal informaciobiztonségi szabalyozasat.

1.1.1.1 Informaiciébiztonsagi szabalyozasok

Informatikai biztonsagi politika
Informatikai biztonsagi stratégia
Informatikai stratégia
Kockazatkezelési és Elemzési eljaras
o Kockazatkezelési és elemzési Eljaras 1. és 2. melléklet
o Cselekvési terv
e Informatikai Biztonsagi Szabalyzat
o Informatikai Biztonsagi Szabalyzat 1 mellélet Fogalomtar
o Informatikai Biztonsagi Szabalyzat 2mellélet Felel6sok feladatai
o Fizikai és Kornyezeti Biztonsagi Utasitas
o Informatikai Uzemeltetési Utasitas
=  Hozzaféréskezelési és halozati biztonsag / Jogosultsagi utasitas
= Virusvédelemi utasitas
= Valtozaskezelési utasitas
=  Mentési, archivalasi utasitas
o Miikddés folytonossag és Katasztrofaelharitasi terv
o Felhasznal6i utasitas
o Informéciébiztonsagi kézikonyv

1.1.1.2 Hivatali szabalyozasok

o Leltar jegyzékek,

e [ratkezelési szabélyzat

e Gazdalkodasi szabalyzat
e Pénzkezelési szabalyzat
e SZMSZ

NET Consulting Kft 2018 © 7/91
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1.1.2 Hivatali szinti IBSZ

Az Informatikai Biztonsagi Szabdlyzat keretdokumentumként az altalanos és minden rendszerre
érvényes részletesebb szabalyokat tartalmazzak:

a Hivatal vezetésének egyértelmii nyilatkozatardl az informatikai biztonsag szabalyozott
kialakitasarol, illetve fenntartasarol,

az informatikai biztonsag alapvet6 fogalmairol,

az informatikai biztonsaggal kapcsolatos feladatrol és hataskorokrol, és felelésségekrol,

a biztonsagi események jelentésének rendjérol,

elvekrél, kovetelményekrol, kotelezo eljarasokrol és szabvanyokrol,

a biztonsagi irdnyelvekrol, amelyek meghatarozza az informatikai infrastruktura teljes életciklusat,

€s a tervezésnél, beszerzésénél, fejlesztésénél, iizemeltetésénél és selejtezésénél alkalmazandd
altalanos biztonsagi elvarasokrol.

1.1.3 Rendszer szintii IBSZ

A rendszer szintli IBSZ kiilon dokumentumokban részletezi az IBSZ altal megfogalmazott szabalyok
szerinti:

eljarasokat, biztonsagi utasitasokat, mely leirja a biztonséagi intézkedéseket, azok dokumentalasanak
¢s ellendrzésének feladatait, a végrehajtas felelosét és a végrehajtas gyakorisagat vagy idejét;

végrehajtdsi eljarasrendek, melyek részletesen leirjdk az biztonsagi utasitisban meghatrozott
feladatok végrehajtasanak, ellendrzésének mddjat, feleldseit, gyakorisigat, eszkozeit, és technikai
Iépéseit €s ezek folyamatat.

1.2 Fogalomtar

A Szabalyzatban hasznalt fogalmak magyarazatat az 1. szam0 melléklet tartalmazza.
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2 HIVATALI BIZTONSAG

2.1 Az informatikai biztonsag bels6 Hivatali strukturaja

2.1.1 Vezetdi elkotelezettség
Cél:
A Hivatal létrehoz egy vezetdi forumot, amely szavatolja, hogy a biztonsigi kezdeményezéseket a vezetés
jol érzékelhetd tamogatasa kiséri. Ez a forum a sziikséges eroforrasok rendelkezésre bocsatasaval tamogassa
az informatikai biztonsigot. Ennek a testiiletnek olyan emberekbdl kell allnia, akiknek megvan a
kovetelmények azonositasahoz, politikik kialakitasédhoz, biztonsagi programok irdsba foglalésahoz, a munka
értékeléséhez és az informatikai biztonsagi vezetd iranyitisdhoz sziikséges képessége, €s szolgaltatasok
nytjtasaban, valamint felhasznalasaban vesznek részt.
Szabalyok:
Az informatikai biztonsagi forum hataskorébe tartozik:

o javaslattétel az informatikai vezeté testiilet szdmara a stratégiai tervezéshez, az informatikai

o az informatikai biztonsagi irdnyelvek és feladatok vizsgalata és jovahagyisa, a megvaldsitashoz
szitkséges humén és anyagi eroforrasok biztositisa;

e az informatikai biztonsagi intézkedések teljes korii bevezetésének koordindcidja €s biztositasa
Hivatali szinten;

e a bevezetett informatikai biztonsagi intézkedések, iranyelvek hatékonysaganak folyamatos
feliilvizsgalata;

e az informaciés erbforrasok stlyos veszélyeztetettségében torténd jelentds valtozasok nyomon
kovetése;

e az informatikai biztonsagi események nyomon kovetése;

e az informatikai biztonsag fokozéasat szolgalo jelent6s kezdeményezések jovahagyasa;

e az informatikai biztonsagi vezeté személyének kijelolése, feladat és hataskdrének meghatarozasa;

e az informatikai biztonsagtudatossag fenntartasa oktatas keretében.

2.1.2 Az informatikai biztonsag és a Hivatali struktira dsszehangolasa
Cél:
Az informatikai biztonsag Hivatali struktiirdjanak dsszehangoldsa magaban foglalja a vezetdk, felhasznalok,
adminisztritorok, rendszerfejlesztok, auditorok és a biztonsdgi munkatirsak egyiittmiikodését, valamint
szakértéi jartassagot olyan teriileteken, mint biztositas, jogi kérdések, emberi er6forrds, vagy
kockéazatelemzés. Fontos, hogy a Hivatalen beliil a feladat, felelosség és hataskorok az egyes Hivatali
egységek, illetve személyek kozott jol elkiiloniiljenek, ezaltal el6segitsék a Hivatal céljainak elérését, az
iitkdzo feladatok csokkentését és a letagadhatatlansagot.
Szabalyok:
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Ennek érdekében a Hivatal sszhangban az Adatvédelmi és adatbiztonsagi Szabalyzat az informaci6
biztonsaghoz kapcsolédéan az aldbbi hataskéroket hozza létre: az informatikai biztonsag teriiletén is.

o Informatikai biztonsagi férum: mely dontésképes a kiilonbdzd szakteriileteket atfogo
kérdésekben, és jovahagyja az informatikai biztonsiggal kapcsolatos iranyelveket ¢&s
szabalyozésokat.

» Biztons4gi vezetd: a Hivatal jegyzoje aki a Hivatal altalanos és teljes korii biztonsagaért felelds.

o Informatikai biztonsigi vezeté: aki a Hivatalben eléfordulé minden informatikai biztonsaghoz
kapcsolodo kérdésért felelds, és a biztonsagi vezetd kozvetlen alarendeltje.

o Informéciébiztonsagi felelés: aki a 2013. évi L. térvény és a 41/2015. (VIL. 15.) BM rendelet
szerint végzi el feladatait a Hivatalnal.

e Belsé adatvédelmi felelosok és adatgazdik: a személyes adatok védelmének biztositasaért a
Hivatal agazatvezetdi és az irodavezetdi személyesen felelnek az irdnyitdsuk ald tartozé Hivatali
egységnél az Adatvédelmi és adatbiztonsagi szabalyzat figyelembe vételével.

o Felhasznalék: a Hivatal dolgozdi és az 6nkormanyzat megvalasztott képviseldi

o Informatikai rendszeriizemeltetk: Kiils6 és belsd IT iizemeltetésért felelds személyek €s cégek.

2.1.3 Az informatikai biztonsag felel6sségeinek kiosztasa
Cél:

Egyértelmiien ki kell jeldIni az egyes biztonsagi folyamatok feleloseit. Pontosan meg kell hatdrozni minden
olyan teriiletet, amelyért az egyes vezetok felelnek. Ennek keretében:

e pontosan azonositani kell, és egyértelmiien meg kell hatarozni az egyes rendszerekhez tartozo
minden eszkozt és folyamatot;

e az egyes eszkozokért és folyamatokért felel6s vezeté személyében meg kell egyezni, €s a vonatkozo
felelésséget dokumentalni kell;

e tisztan és pontosan meg kell hatdrozni a hataskoroket (jogosultsdgi szinteket), és ezt irasba kell
foglalni.

®
Szabalyok:
Az Informatikai Biztonsagi Szabdlyzat 2. melléklete részletezi az egyes biztonsagi folyamatok feleldseinek
feladatit és kotelezettségeit, hataskoreit és jogosultsagi szintjeit.
2.1.4 Az adatfeldolgozas engedélyezési eljarasai
Cél:

Az adatfeldolgozas csak akkor engedélyezhetd, ha az — legalabb — az adatkérok biztonsagi osztilyba
sorolasanak megfeleld adatfeldolgozd eszkdzokon és a Hivatal Adatvédelmi és adatbiztonségi szabalyzat
figyelembe vételével torténik.
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Szabalyok:

A Jegyzb 1j adatfeldolgozé eszkozokre és eljarasokra vonatkoz6 jovahagyésat csak abban az esetben adhatja
meg, ha azok megfelelnek a biztonsigi kovetelményeknek. Az 1j adatfeldolgozisi eszkodzokre és
lehetdségekre vonatkozo engedélyezési eljarasokat kell létrehozni €s azokat az IBSZ:

e Felhasznaloi
e Jogosultsag és hozzaférési,
e Hitelesitési és Hal6zatbiztonsagi
o Viliozaskezelés
o Uzemeltetési
o Kockazatelemzési
Utasitasaban rogziteni kell.
Szabalyok ij eszkozok és rendszerek bevezetése soran:

Ellenédrzéssel kell meggy6zodni a hardverek, szoftverek és mas rendszerdsszetevok kompatibilitisardl a
bevezetés el6tt;

e a mindsitett, vagy magas kockdzatot jelentd adatokat feldolgozo rendszer hasznélata a biztonsagi
vezet6 engedélyezi,

e az 0j rendszert az Informdcidbiztonsagi Felelds kotelezoen kockazatelemzési eljarasnak veti al4,
amely alapjan a védelmi intézkedéseket a rendszer bevezetését megeldzéen vagy azzal egyiitt be kell
vezetni,

e a mindsitett, vagy magas kockazatot jelentd adatokat feldolgozo rendszerek hasznalatat a
rendszergazdanak a biztonsagi vezetGvel és Informaciobiztonsagi Feleldssel egyeztetve szabalyoznia
kell;

e az adatfeldolgozas megkezdése elott minden felhasznaléonak meg kell ismernie a rendszer
hasznalatanak biztonsagi szabalyait, és ezek megértését alairasaval igazolnia kell.

Szabilyok személyi hasznalati eszkozok bevezetésére:
Biztonsagi kockazatokat hordozo:
e informatikai eszk6zok,
¢ adatfeldolgozasra alkalmas mobileszk6zok,
e otthoni munkavégzés és a tivmunkara is hasznalt notebookok, pendriveok
e nagy hattértarral rendelkezé mobiltelefonok,
s PDAKL,
e ¢s digitalis fényképezogépek,
bevezetése és engedélyezése elOtt azokat biztonsagi vizsgalatnak kell megeléznie az Informatikai

rendszeriizemeltetk és az Informaciobiztonsagi felelos altal és a hatarvédelmi és hasznalati szabélyokat be
kell vezetni. Az ilyen eszkozok hasznalatdnak biztonsagi kockazatait fel kell mémi a Hivatal osszes
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miikSdési teriiletére vonatkozolag, €s ahol sziikséges, ott korlatozni kell a hasznalatukat, tiltani a teriiletre
torténd beviteliiket.

2.1.5 Titoktartasi nyilatkozatok

A titoktartasi nyilatkozat célja, hogy jogszerii eszkozokkel védje a bizalmas informéciét. A Hivatal
Titoktartasi nyilatkozatot minden olyan személlyel kételes alairatni, aki munkaja folytan a Hivatal mindsitett
adataihoz hozzéaférhet.

A titoktartasi nyilatkozatok, megallapodasok alapveto tartalmi kovetelményei a kovetkezok:
* amegvédendo informacié meghatarozasa,
e a megallapodés id6tartamanak meghatdrozasa, ideértve a hatdrozatlan id6tartamot is,
e akivant intézkedések eldirdsa a megallapodas lejarta utani idészakra,
o az alaird jogi felelosségének ismertetése,
o feleljen meg a hatalyos jogszabalyi rendelkezéseknek,

» rendelkezzen az alaird jogairél és kotelezettségeir6l a bizalmas informaciok haszndlatara
vonatkozolag,

e tartalmazza az aldird jelentési kotelezettségét a véletleniil bekovetkezd jogosulatlan felfedésre és
kiszivéarogtatasra vonatkozdlag,

e definidlja a mindsitett adatokat érint6, a megallapodas megsziinésére vonatkozoé feltételeket, valamint
a megallapodas megsértése esetén teendd 1épéseket.

A munkatarsak az ilyen megallapodast alkalmazasuk alapfeltételeként irjak ald. Alkalmi munkaerdnek és a
kiilsé személynek, akikrol a meglévo, a titoktartasi megallapodast is tartalmaz6 szerzodés nem rendelkezik,
kiilon titoktartasi megallapodast kell alairniuk, még mielétt az adatokhoz vagy az informatikai eszkézokhoz
hozzaférést nyernének.

A titoktartasi megallapodast feliil kell vizsgdlni, amikor az alkalmazasi feltételek megvaltoznak, kiilondsen
akkor, amikor egy munkavallalé arra késziil, hogy elhagyja a Hivatalt, vagy ha a szerz6dés lejartanak
idépontja varhato.

Felelosség:

A titoktartasi nyilatkozat tartalmi kovetelményeit a védend6 informacié mindsitésének megfeleléen a
Hivatal Titoktartasi nyilatkozata alapjan a Jegyz6 koteles meghatirozni. A Hivatal a védendd informaci6
mindsitésének, hasznélatdnak megfelelden a titoktartasi nyilatkozatok, megallapodasok kiilnboz6 formait
hasznalhatja.

2.1.6 Egyiittmikédés kiilsé szervezetekkel, hatésagokkal
Felelosség:

A Hivatal Informaciébiztonsagi Felelose koteles kapcsolatot tartani a Nemzeti Elektronikus
Informacidbiztonsagi Hat6saggal (a tovabbiakban: NEIH), illetve a Korményzati Eseménykezelé Kozponttal
(Gov CERT), és kezelni az éltaluk kiild6tt riasztasokat és a Hivatal informatikai iizemeltetésével kozosen a
megfeleld védelmi intézkedéseket megtenni.
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2.1.7 Az informatikai biztonsag fiiggetlen feliilvizsgalata
Felelosség:
Az informatikai biztonsagi politikdban, az informatikai biztonsagi stratégidban, valamint az informatikai
biztonsagi szabalyzatban rogzitettek megvaldsuldsat az informatikai biztonsagi vezetd utasitasai szerint az
Informaciobiztonsagi Felel6s ellenérzi évente egy vizsgalat keretében. Ez az altalanos ellendrzési jogkor

nem mentesiti a szakteriiletek (projektek vagy rendszerek) vezetoit az alol, hogy az informatikai biztonsag
megvalosulasat a beosztottaik munkavégzése kézben folyamatosan ellenorizzek.

2.2 Eloirasok a kiils6 személyek szolgaltatok vagy felek hozzaféréseire

Cél:
A Hivatal informatikai eszk6zeit csak a Hivatal profiljaval indokolhaté esetben és ellendrzotten szabad
kiilsé személyek szamara hozzaférhet6vé tenni.

Szabdlyozis:
A kiilsd személlyel kotott szerzodésben az elvart védelmi intézkedésekre ki kell térni. A kiilsé személynek

adott hozzaférés tovabbi résztvevoket is magaval hozhat: az ilyen érintettek hozzaférési feltételeit is
szabalyozni kell.

A Hivatal olyan rendszereiben, amelyek kiilsdo személyek szamara is hozzaférhetok, a hozzaféréseket
minden esctben ellendrizni kell. Az ellendrzésért a Hivatal részérdl felelésként, kapcsolattartoként
meghatarozott Hivatali egység vezetdje, ennek hianyaban a szerz6do Hivatal vezetdje, illetve az altala
kijelslt személy felel. A megallapodas eldtt a biztonsagi kockazatokat fel kell mémi; ennek alapjan az
ellendrzés. a feliigyelet és az adminisztracié kovetelményeit rogziteni kell a szerzodésben. A felmérésért a
szerzodést — szakteriileti oldalrol — el6készitd személy a felelGs.

Kiils6 személyek hozzaféréséhez tovabbi résztvevok kozremiikodésére is sziikség lehet. A hozzaférésrol
szol6 szerzOdésekben rendelkezni kell arr6l, hogy mas jogosult kézremiikodék milyen feltételekkel
férhetnek hozza az egyes eszk6zokhoz, kiillonds tekintettel az egyedi jelleggel hozzaférést igénylokre
(tanulok, konzultansok, stb.), valamint a takaritd, karbantarté személyzetre.

Felelosség:
A fenti szabdlyok betartasa az ilyen szerzodések létrejottének, valamint az adatfeldolgozas kiszervezésének
elengedhetetlen feltétele. Ennek ellendrzése €s a szerzodések megkotése a Hivatal jegyzdjének a hataskore.

Kiilsé szolgaltatok, harmadik felek igénybe vételével az informatikai biztonsaggal kapcsolatos felelosség
nem hdrithat6 at, az a feladatért felelds szervezet elsé szamu vezet6jét a Jegyzot terheli.

Minden harmadik féllel kotott megallapodas esetében elvarasként kell megfogalmazni a jelen Szabélyzatban
foglaltak betartasat. Ennek teljesitése érdekében informatikai targya szerzédést a Hivatal kizarolag az
Informatikai rendszeriizemeltetok véleményezése utan kothet.

A folyamatban 1évé megallapodasok (pl. iizemeltetési, karbantartdsi szerz6dések) és az 1ij szerzddések
informaciobiztonsagi, titoktartasi vonatkozasait, azok tartalmat és formajat az Informatikus ellendrzi, és
legalabb évenként feliilvizsgalja.
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2.21 A kiilsé személyek hozzaféréseinek kockazatainak kezelése

2.2.1.1 A hozziférések tipusai
A kiilsé személyek hozzaférései kiilonos jelentdséggel birnak. A kovetkezd hozzaféréstipusokat
kiilonbdztetjitk meg:

o fizikai hozzaférés (pl. irodakhoz, szamitogéptermekhez, irattarol6 szekrényekhez);

o logikai hozzaférés (pl. adatbazisokhoz, informatikai rendszerekhez).

2.2.1.2 A hozzaférések engedélyezési feltételei
Cél:
A Hivatal a kiils6 felhasznal6i mint példaul:
o képviseld testiilet tagjai
e stb.
szamara szolgéltatasokat nyuijt, tevékenységiik végzéséhez meghatarozott és engedélyezett fizikai és/vagy
logikai hozzaféréseket biztosit:
Szabalyozas:

Az informatikai biztonsagi vezet elsésorban a Hivatal figyelembevételével dont az engedély megadasarol,
a kiadott engedély masolatat 4tadja a kérelmezének és az informatikai vezetének. A hozzaférést mindaddig
ki kell zarni, amig a sziikséges ellendrzést el nem végezték, és a szerzodésben vagy jegyzdi utasitasban meg
nem hataroztdk a hozzaférés feltételeit. A szerzdédés vagy képvisel6 esetén jegyzdi engedély
elvalaszthatatlan része a titoktartasi nyilatkozat.

A lejarat idépontjat minden esetben fel kell tiintetni a hozzaférési engedélyben.

A kiilsé partnerek hordozhaté szamitogépein térolt — a munkavégzés soran megszerzett és a Hivatallal
kapcsolatos — adatokat a munkavégzés befejezése utan visszaéllithatatlanul torolni kell, amelyet a felelésnek
kotelessége ellendrizni.

Védelmi szempontbél nagyon fontos, hogy a biztonsagi szolgalat tagja, vagy az a személy, aki a kiilso felet
vérja, gy6z6djon meg annak személyi azonossagarol. A felek szerzédésben dllapodnak meg a beengedhetd
kiils6 munkavégzok vagy képviseld személyében.

Felelosség:

Amennyiben kiilsd személyeknek hozzaférési lehet6séget kell biztositani, azt csak és kizarolag
engedélyeztetési eljards utdn lehet megtenni. A hozziférési engedélyt minden esetben a Jegyzd
engedélyezheti.

2.2.1.3 Helyszini tevékenységet végzé kiilsé személyek

Cél:

A helyszini tevékenységet végz6 kiilsé személyek munkajabol eredo biztonsagi kockazatok csokkentése:
Szabalyozas:

Szerzédéses vagy egyéb jogviszony alapjan helyszini tevékenységet végzo kiilsé személyek biztonsagi
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kockazatot jelentenek. A biztonsagi kockazatok csdkkentése érdekében:

a kiilso személlyel kotott szerzodésekben ki kell kotni a Hivatal ellendrzési jogosultsagat;
az informatikai biztonsagi szabalyzat egyértelmiien hatdrozza meg a kiilsé személyek hozzaférési
lehetOségeit;

az informatikai rendszerekhez, az abban kezelt adatokhoz kiils6 személyek hozzaférését mindaddig
ki kell zarni, amig a megfeleld (és szerzédésben is rogzitett) ellendrzést el nem végezték;

a kiilso személyek helyszini tevékenységének informatikai biztonsagi ellenérzése soran a
munkahelyi vezetonek kozre kell mikddnie;

még a munka megkezdése eldtt kotelezd megvizsgalni a kiilsé személyek varhaté helyszini
tevékenységét;

meg kell hatarozni az egyiittmiikodés jogszabélyi feltételeit, valamint a megallapodds be nem
tartdsanak kovetkezményeit.

Felelosség:

Amennyiben kiilsé személyeknek hozzaférési lehetoséget kell biztositani, azt csak és kizardlag
engedelyeztetési eljaras utan lehet megtenni. A hozzaférési engedélyt minden esetben csak az érintett agazati
egység vezetdje kérheti, €s a Jegyzo6 engedélyezheti (képviselOk esetén csak a jegyz0).

2.2.1.4 A kiilsé személyek hozziféréseinek engedélyezése

Kiilsé

személyek hozzaféréséhez a munka megkezdése el6tt egyértelmiien meg kell hatiarozni a

munkavégzés céljat, helyét, idejét, modjat, fel kell mérni az alkalmazas kockazatait.

E vizsgalat sordn a Hivatal vegye figyelembe a kévetkezoket:

a kiils6 fél altal hozzaférhett adatfeldolgozo eszkdzokkel kapesolatos kockazatokat;
a hozzaférés tipusat és annak kockazatait,

a Hivatal és a kiilsé fél halézatanak dsszekapcsolasabdl eredd veszélyforrasokat (pl. dtmeneti, tartds
engedélyhez kotott, vagy adott idészakokra engedélyezett belsé haldzati csatlakozas, vagy tavoli
hozzaférés);

a hozzéaférést és a helyszinebol eredd veszélyforrasokat: Hivatalen beliili vagy Hivatalen kiviili a
hozzaférés, milyen fizikai biztonsagi zonakba jut be a kiils§ személy, ott milyen informaciokhoz
férhet hozza (pl. asztalon 1év6 szerzodések, titkok, riasztorendszerkodok, adatfeldolgozé eszkozok,
adathordozok, egyéb — szemmel lathato — védelmi eljarasok);

a kiils6 hozzaféréskor elérheté informéacid esetleges kikeriilésének kockazatait, az adott informacio
érzékenysége, értéke, mindsitése szerint;

a Hivatali informaci6 kezelésébe bevont kiilsé fél személyi kockazatait;

a kiils6 személy pontatlan hitelesitésébdl eredé kockazatokat: hogyan lehet az adott személy
azonosséagat ellendrizni, milyen gyakran kell ezt megtenni;

intézkedéseket olyan informacié megvédésére, amelyet nem szandékoznak hozzaférhetévé tenni
kiilso felek szamara;
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e az adattarolas formainak, feldolgozasanak, kozlésének, elosztasanak €s cseréjének a kockézatait;

o a kiilsé fél altali hozzaférések rendelkezésre allasanak kockazatait: milyen hivatali vagy egyéb kart
okozhat, ha a hozzaférés nem torténhet meg, vagy a halézati hozzaférés nem érhetd el, vagy hibas
adatokat szolgaltat;

o az esetleges biztonsagi események és lehetséges karok kockézatait: hogyan korlatozhaté a kiils6 fél
hozzaférése biztonsagi esemény bekovetkezésekor, vannake ilyen esetre belsé eseménykezeld
eljarasok;

o 2 killonféle szerzédések hibaibél eredd kockéazatokat: megfelelneke a titoktartdsi nyilatkozatok €s
egvéb megillapodasok a hatélyos jogszabalyoknak.

2.2.2 Ugyfélkapcsolatok informatikai biztonsaga
Cél:

Az iigyfélkapcsolatok informatikai biztonsagaval kapcsolatos intézkedések célja, hogy megakadalyozza az
{izletmenet folytan keletkez6 mindsitett adatok kiszivargasat.

Szabalyozis:
A Hivatal tigyfelei az esetek tobbségében bebocsajtast nyernek a Hivatal objektumaiba, az iigyfélfogadas

soran kényes informéciok birtokdba juthatnak, belatast nyerhetnek bizonyos mindsitett adatokba vagy
esetleg védelmi eljarasokba, bejuthatnak védett helyiségekbe ellophatnak megsemmisithetnek iratokat.

A Hivatal dolgozdi az:

o Adatvédelmi és adatbiztonsagi Szabalyzat

o Iratkezelési Szabalyzat

e alapjan adhatnak ki barmilyen adatot vagy informéciét az ligyfelek részére.
A Hivatal a vagyonvédelmi érzést és személy beléptetd rendszert alkalmaz, és az ligyfeleket a megfelel6
szabalyok betartasa mellett fogadja és kiséri az épiiletben: a:

s Kozos elektronikus megfigyeld rendszer

s Bizionsagi szolgilat miikddése és biztonsagi zonak

szabalyzatok alapjan tart6zkodhat.

Felelosség:

Az iigyfelek jogosulatlan adatszerzéséért a Jegyz0 és az Agazatok vezetdi a felelések. Az iigyfelek
jogosulatlan helyen t6rténd tartozkod4saért a Biztonsagi szolgalat vezetdje a felelds.

2.2.3 Informatikai biztonsagi kévetelmények a harmadik személlyel kiilsé felekkel
kotott szerzodésekben

Harmadik (kiils6) személyeknek vagy a Hivatal informatikai rendszereihez val6é hozzaférése kizarolag olyan
frasbeli szerz6désen alapulhat, melynek az Gsszes — biztonsaggal kapcsolatos — eldirdsa igazodik a Hivatal
biztonségi el6irdsaihoz és elfogadott szabvanyaihoz.

A szerzddésekben iigyelni kell arra, hogy minden azonositott kockdzatot és biztonsagi kovetelményt
bevegyenek a megallapodasokba Ahol sziikséges a szerzddésekben, a kivant intézkedéseket €s eljarasokat
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egy Biztonsagkezelési terv cimii mellékletben érdemes szerepeltetni.

Harmadik személy szdmaéra — a veliik kotott szerz6désben részletezettek szerint — az adatok elektronikus,
papiralapti, magneses, vagy barmely més tipusi adathordozon torténd atadasatvétele csak az adat
mindsitéséhez, biztonsagi osztalyba sorolasdhoz és kezeléséhez rendelt engedélyezési eljarasnak
megfelelden szabdlyozott és dokumentélt formaban tOrténhet, az adott szerzddés elvalaszthatatlan
mellékletét képezé adatvédelmi és titoktartasi nyilatkozatokkal Osszhangban. Az atadasatvétel csak az
figyvitelre, az adat és titokvédelemre vonatkozo6 szabalyokban meghatarozott eloirasok szerint torténhet.

A Hivatalnak rendelkeznie kell olyan eljarasokkal, melyekkel idoben felderithetdk a biztonsagi események
(eléfordulte adatvesztés vagy médositas), illetve korlatozhat6 a Hivatali adatok masolasa és kdzzététele.

A kotelezd eseti és rendszeres adatszolgaltatasok, tovabba a birdsagok vagy mas hatosagok eljarasai soran,
illetve a hivatalbél eljaré tigyvéd, kozjegyzo eljarasa esetén a szerzddéstol és a titokvédelmi nyilatkozattol el
kell tekinteni, de az adatatadas jogszeriiségét vizsgilni kell, az dtadas tényét pedig dokumentélni. Ezekr6l
minden esetben a Hivatal jegyzdje dont.

A Hivatalnak a kovetkezd biztonsagi kérdések koziil az adott szerzodés esetén relevansakat kell figyelembe
venniiik a harmadik féllel kotott szerzodések kapcsan:

o vagyontargyak védelme, beleértve az informacio megjelenésének Osszes formajat, az tigyfelek altal
hozzaférhet§ teriiletek, adatfeldolgozé eszkdzok folyamatos megfigyelését,

o az informacio és vagyontirgyak visszakiildése vagy megsemmisitése a megallapodas lejartaval vagy
a megallapodas szerinti id6pontban,

e a Hivatal adatainak védelme a rosszindulata szoftverek ellen,
o arendszer bizalmassaganak, sértetlenségének és rendelkezésre allasanak biztositasa,

e korlatozasok az informacié masolasara vagy felfedésére vonatkozoéan, valamint titoktartdsi
megallapodasok hasznélata,

e az iigyfél hozzaférésének kiilonb6z6 indokai, feltételei,

o hozzaféréssel kapcsolatos biztonsagi intézkedések, beleértve a megengedett hozzaférési médokat, az
egyedi azonositok és a hitelesitési folyamatok ellendrzését,

o nyilvantartasi kotelezettséget azokrol a személyekrdl, akik a rendszer hasznalatara és vagy
adminisztralasara jogosultak,

o anem engedélyezett kommunikdcios csatornak zérva tartisa, valamint gyors lehet6ség a hozzaférési
jogok visszavonasara vagy a rendszerek kozotti kapcsolat megszakitasara,

o atéves informacio jelentésének és a biztonsagi események kivizsgalasanak rendje,

e a szolgaltatds mindségének biztonsagi kérdései (a szolgaltats elfogadhato vagy elfogadhatatlan
szintje),

e a Hivatal vagyontargyaira vonatkozé barmely tevékenység figyelemmel kisérésének ¢és
megvonasanak joga,

s tovabbviteli folyamat kialakitasa a problémamegoldasra,

a szolgaltatas folytonossagi kovetelményei, beleértve a rendelkezésre allast szolgal6 intézkedéseket,
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dsszhangban a Hivatal miik6dési prioritasaival,
e megallapodas feleinek sajat felelossége,

e jogszabaly szerinti felelésségi korok rogzitése szellemi tulajdonjog és szerzdi jog megallapitasa
titoktartasi nyilatkozatok,

e alvallalkozokra vonatkozo biztonsagi intézkedések,
o feltételek az egyiittmiikodési megallapodasok ujratargyalasara vagy befejezésére,
o legyen vészhelyzeti terv arra az esetre, ha barmelyik fél be kivanja fejezni az egyiittmiikodeést,
e a megallapodasban jelzett idopont el6tt; legyen lehetoség a megallapodas ujratargyalésa,
e ha a Hivatal biztonsagi kovetelményei valtoznak; legyen mindig pontosan dokumentalt a
vagyontargyak jegyzéke, illetve a rajuk vonatkozé jogok.
2.3 Kiszervezés

2.31 Eldirasok a kiszervezési szerzédésekben
Cél:
Az informatikai biztonsiagot akkor is fenn kell tartani, ha a Hivatal az adatfeldolgozast mas Hivatalt6l
szolgaltatasként veszi igénybe a jovoben.
Szabalyozas:

Mivel jelenleg nincs kiszervezett feladat a Hivatalnak, ezért a jovobeni kiszervezés esetén az érintett
informatikai rendszereket, halozatokat, kornyezeteket, az azokat érintd kockazatokat, valamint az
alkalmazott biztonsagi eszk6zoket, eljarasokat és felelosségi koroket a két fél kdzott 1étrejott szerzo6désben
rogziteni kell.

A szerz4dés tartalmazza a felelosség kérdését, az atmeneti id6szak tervezését, erre az idészakra vonatkozo
katasztrofatervet, valamint a biztonsagi eseményekre vonatkozé informéciok gytjtésének és kezelésének
folytonossagat.

Kiszervezés csak irasbeli szerzodéssel lehetséges, amelyben az informatikai biztonsagi politikat
érvényesiteni kell. A szerz6désben ra kell témi arra, hogy:

* arésztvevd felek tisztdban vannak az informatikai biztonsagi felelosségiikkel,
* hogyan fogjak a jogi eldirasokat (pl. a személyes adatok védelmét) kielégiteni,
o hogyan fogjak fenntartani és vizsgalni az adatok bizalmassagat €s sértetlenségét,

e milyen fizikai és logikai védelmi intézkedésekkel fogjak szabdlyozni a jogosult felhasznalok a
hozzaférését a Hivatal érzékeny hivatali adataihoz,

» hogyan fogjadk biztositani a szolgaltatdsok rendelkezésre allasat rendkiviili helyzetekben (pl.
természeti csapasok esetében),

» milyen fizikai védelmet fognak nyujtani a kiszervezéssel érintett berendezések esetében,

ki, mikor, milyen feltételek mellett végezhet, illetve végezzen biztonsagi vizsgalatot, ellendrzést.
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e Ha a vallalkoz6 sajét telephelyén végzi az informatikai fejlesztést adatfeldolgozast, adata archivalast,
vagy mas informécio feldolgozassal kapcsolatos jovébeni tevékenységet, a Hivatal részérdl csak
rejtielezve tovabbithatok a fejlesztés targyat képezd programok és adatok a fejleszté szamadra. Az
éles tizemt rendszerekhez a vallalkozé nem férhet hozza.

o Programokat, adatokat a felhasznalds céljanak, id6beli és egyéb korlatainak megjeldlésével, a
feleldsoknek mindkét részrdl torténd kijelolésével, a személyi és fizikai biztonsagi kovetelmények
egyértelmii irasbeli rogzitésével, kizarolag atadasatvételi jegyzOkonyv alapjan szabad atadni. A
jegyzOkdnyvnek tartalmaznia kell:

o programéatadas esetén

o a program megnevezését, készitdjét,
o aprogram funkcidjat,

o a program konyvtarstruktarajat,

o a programot alkoto fajlok felsorolasat,
o a verzidinforméaciokat;

o fajlatadas esetén

o teljes fajlnevet (nevet, kiterjesztést),
o a fajl méretét,

o a modositas datumat,

o a fajl tipusat;

o adatatadas esetén

e ha az adat nem tartozik a fajl fogalmaba, akkor a papiralapa iratkezelésre vonatkoz6 szabalyok az
irdinymutatéak amelyeket a Hivatal Adatvédelmi és adatbiztonsigi Szabélyzat és az Iratkezelési

Szabalyzat tartalmaz.
Az anyagokat tartalmaz6 adathordozokat a kovetkezd Iényeges szabélyok szerint kell kezelni:

e Az adathordozok azonosithatdk, ellendrizhetdk legyenek, rajtuk a mindsitési €s az azonositasi jeleket
vagy jel6léseket olvashatoan, letdrolhetetleniil, eltivolithatatlanul kell feltiintetni.

e A harmadik személy az el6z6 bekezdésben felsorolt minositésekkel, jelolésekkel kapcsolatos
kezelési szabalyokat a teljes munkafolyamat soran koteles betartani, ellenkez6 esetben a teljesitése
nem fogadhaté el. Az adathordozok csak a biztonsagi ellendrzések végeztével vehetk hasznilatba a
Hivatal rendszerein.

Kiilso fejlesztd részére tesztelésre éles iizemi adatok csak kivételesen, indokolt esetben és az informatikai
biztonsagi vezetd elézetes engedélyével adhatok at, éles tlizemi tesztek viszont csak a Hivatal sajat
rendszerein végezhetdk. Tesztrendszerben csak az eredeti adatra vissza nem kovetkeztetheté adat fordulhat
eld.

E szabalyok betartisinak, a szabalyok szerinti tevékenység dokumentalasinak ellenérzésére a Hivatal
feleldsévé vagy kapcsolattartojava kijeldlt Hivatali egység, valamint az informatikai biztonségi Hivatali
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egység kijeldlt munkatarsai jogosultak, illetve kotelezettek.

Ha a vallalkozé a sajat telephelyén miikod6 fejlesztorendszeren vagy adatfeldolgozé adatarchivalasi
rendszeren dolgozik, akkor a kdvetkezo fobb biztonsagi szabalyok az iranyadok:

o A tevékenységet a Hivatal folyamatosan feliigyeli; az informatikai biztonsagi szabalyzat betartasat
dokumentélja és ellendrzi.

o Belépési vagy hozzaférési jogosultsagot az altalanos jogosultsagi szinten tilmenden csak kiilon
engedély alapjan, a tevékenysége elvégzéséhez sziikséges idore kapjon.

o Tavoli hozzaférésekkel torténé fejlesztés adatarchivalas csak indokolt esetben folyhat (pl. amikor az
el6z6 pontokban meghatérozott fejlesztési mod alapos indok miatt nem valésithaté meg).

e Tavoli hozzaféréssel torténd fejlesztés csak az érintett szakmai vezeté kezdeményezésére, valamint
az Informatikai és a biztonsagi vezetd eldzetes irasbeli engedélyével torténhet. Az erre iranyuld
javaslatot a fejlesztd és megrendeldje koteles megindokolni.

o Fejlesztési céli tavoli hozzaférés csak az engedélyben megadott végpontrol és csak a Hivatal
ellendrzése alatt 4116 védelmi rendszerrel timogatva tdrténhet.

2.4 Eldirasok az eszkdzbeszerzések lizing, tartos bérleti vagy IT szolgaltatéi arajanlatok
hoz

Cél:

Az informatikai biztonsagot akkor is fenn kell tartani, ha a Hivatal IT eszkozoket, szolgéltatsokat szerez be
allit rendszerbe vagy szerzédésben vesz igénybe vagy eszkozoket lizingel a jovoben.

Szabalyozas:

Mivel jelenleg nincs a Hivatalnak ilyen feladat, ezért a jovobeni kiszervezés esetén az érintett informatikai
rendszereket, halozatokat, kornyezeteket, az azokat érintd kockéazatokat, valamint az alkalmazott biztonsagi
eszkozoket, eljarasokat és feleldsségi kordket a két fél kdzott 16trejstt szerzddésben régziteni kell.

Eszkozbeszerzések:

A beszerzések esetén az drajanlatok megkérésekor az alabbiakat kell figyelembe venni.

e Kért eszkdz0k Osszehasonlithatdsaga az ajanlatokban.
e Szolgiltatasok

o szallitas

o képzés

o lizemeltetés
e (Garancia

o hossza
tartalma
iigyintézés modja
gyorsasaga
helye

O O O O
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e Hatarid6tartas
e Arés fizetési feltételek

e Referencidk azonosak-e a hivatal IT-infrastruktirajaval
e Panaszkezelési hajlandésag

®

Szolgaltatasok:

A beszerzeések esetén az arajanlatok megkérésekor az alabbiakat kell figyelembe venni.

e Kért szolgaltatasok 6sszehasonlithatésaga az ajanlatokban.
e Szolgaltatasok
o embernapban lebontott iitemterv
e (arancia
o hossza
o tartalma
o iigyintézés mddja
e Hatariddtartds
e Arés fizetési feltételek
e Referencidk azonosak-e a hivatal méretével
e Panaszkezelési hajlandosag

3 ESZKOZBIZTONSAG

Cél:
A vagyontargyak kezelésével kapcsolatos biztonsagi intézkedések célja a Hivatal vagyontargyainak

megfeleld és folyamatos védelme. A védelem kulcstényezdje, hogy minden vagyontargyat vegyenek
leltarba, és minden vagyontargynak legyen egy megnevezett felelés gazdaja.

Szabilyozas:

A Hivatal biztonsaganak kialakitisa soran az egyik legfontosabb adatbazis a Hivatal vagyonleltara, amely
informatikai biztonsagi szempontbo6l a kévetkezoket tartalmazza:

1. adatvagyon: az adatok, adatbazisok, szoftverkezelési kézikonyvek, oktatasi, iizemviteli, lizemeltetési,
biztonsagi segédletek és nyilvantartasok.

2. szoftvervagyon: rendszerszoftverek, alkalmazéi szoftverek, fejlesztéeszk6zok és szolgaltatasok.

3. fizikai vagyon: hardver (szdmitogépek, perifériak, mobil szamitastechnikai eszk6zok), kommunikacids
eszk6zok (telefonok, faxok, modemek, hélézati csatolé eszkozok, telefonalkzpontok), adathordozok és
egyeb miiszaki berendezések (sziinetmentes tapegység, légkondicionalé berendezés, villamharito stb.).
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3.1 Szamadasi kotelezettségek az eszkdzdkkel kapcsolatban

Cel:

A Hivatal vagyontargyait leltarba kell venni annak megjel6lésével, hogy hol talalhatok, kinek a felel6sségi
korébe tartoznak, és osztalyozni kell azokat a biztonsagi célkitiizések (bizalmassag, sértetlenség és
rendelkezésre allas) fenntartisdban jatszott szerepiik szerint. Mindnek legyen megnevezett feleldse, és az
alkalmazott védelmi intézkedések karbantartasanak felelossége is legyen kiosztva.

Szabalyozas:
A Hivatal:

leltarozasi €s értékelési szabalyzatot,
letar jegyzéket,
eszk6z atadasatvételi jegyzokonyvi részt tartalmazé munakkor atadas-atvételi jegyzokonyvet

készit és folyamatosan karbantart.

A Hivatal a Leltarozasi és értékelési szabalyzatban az alabbi védelmi intézkedések hozza az az informatikai
miikodéssel kapesolatos eszkozeinek megvédése érdekében. A védelmi intézkedések megvalositasat at lehet
ruhazni, de a vele jaro felelosséget nem.

Ki kell jellni a leltarilag nyilvantartott eszkozok feleldsét.

Megfeleld személyekre (leltarfelelosokre) kell bizni a sziikséges ellen6rzd eszkozok fenntartasat. A
leltarfelelosoket a szakteriiletek (Hivatali egységek) vezetoi nevezik ki.

A Hivatali egységeknél kijelolt leltarfelelsok munkakéri leirdsdban rogziteni kell a készletleltarral
kapcsolatos tevékenységiiket, illetve a feleldsségiiket.

A munkavallalé beiktatasakor munakkor atadas-atvételi jegyzOkonyvt kell kitSltetni, amelyen
szerepel a munkaeszkoz atadasitvétele, és alairassal nyilatkoztatni kell az eszkozdkre vonatkozo
szamadasi kotelezettségérol, illetve a feleldsség és a vele jard szankciok tudomasul vételérol.

A szamadasi kotelezettségeket a leltarozasi és értékelési szabalyzat el6irasai alapjan kell ellendrizni.

Minden évben egy alkalommal a jelentds vagyontargyakrol, amelyek valamelyik informatikai
rendszerrel kapcsolatosak leltarellenérzést el kell végezni.

munkaviszony megsziintekor: a munkavallalo altal leadott eszkozoket ossze kell vetni az
atadasatvételi jegyzokonyvvel — megfelelés esetén igazolast kell kiadni a szdmaddsi kotelezettségek
teljesitésérol, eltérés esetén pedig jegyzokonyvet kell felvenni, és haladéktalanul értesiteni kell a
munkaltatdt a felelosségre vonasi eljaras meginditasa érdekében;

mas Hivatali egységbe, mas munkavégzési helyiségbe valé atlépéskor, az €l6z6 pontban
részletezettek megtartasaval;

ha okafogyottd valik az eszkoz hasznalata — leadas esetén is ellendrizni kell az atadasatvételi
jegyzOkonyvvel valo egyezést;
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3.2 Eszkoz és vagyonleltar

Cél:

A Hivatalnak sziiksége van arra, hogy feltérképezze a vagyonat, illetve megéllapitsa vagyontargyai értékét
és fontossagat, mert ez a kockazatokkal aranyos védelem egyik f6 tényezdje.

Szabalyozas:

A Hivatalban az informatikai eszk6zok leltarjat fel kell allitani a Leltarozasi és értékelési szabalyzat alapjan,
és karbantartani minden olyan jelentds vagyontargyr6l, amely valamelyik informatikai rendszerrel
kapcsolatos. Egyértelmiien azonositani kell valamennyi vagyontargyat, megallapitani és irasba foglalni
annak feleldsét és biztonsagi osztalyat, valamint pillanatnyi elhelyezését (ez azért fontos, hogy elveszés
vagy megrongalodas esetén vissza lehessen allitani). Minden, a készletleltar hatarain beliil talalt eszkozt
azonositani kell. Barmilyen, a készletleltarbol akdrmely okbdl kizart eszkdzt hozz4 kell rendelni egy masik
vizsgalathoz, hogy biztosithassuk, hogy nem keriilik el a figyelmiinket, és nem feledkeziink meg roluk. A
pontos eszkozleltar a sériilékenységek kezelésének is fontos dokumentuma.

3.3 A vagyontargyak gazdaja

Cél:

A vagyontargyakkal kapcsolatos személyi felelosség a hivatali biztonsag alappillére. Alapvetd biztonsagi
kovetelmény, hogy az adatfeldolgozasi eszk6z6kh6z kapcsolédd minden informéacionak €s vagyontargynak
legyen felelds gazdaja.

A vagyontargy gazdaja felelos:
* az adatfeldolgozod eszk6zh6z kapesolddd informacio és vagyontargy megfelelé mindsitéséért;

rrrrr

» a hozzaférési jogok kiosztisaért és azok iddszakos, hozzaféréskezelési szabalyzat alapjan torténd
atvizsgaldsaért.

* (Gazda szerepet lehet kijel6lni

e a mikddési folyamatra;

» atevékenységek meghatarozott csoportjara;

e egy alkalmazasra;

* cgy meghatarozott adatcsoportra.

3.4 Az eszko6zok (vagyontargyak) megfelelé hasznalata

Cél:
Az adatfeldolgozé eszkdzok megfeleld, szabalyozott ¢s dokumentalt hasznalata.
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Szabalyozas:

Minden alkalmazottnak, szerzédé félnek és harmadik félnek be kell tartania az adatfeldolgozé eszkdzok
elfogadhat hasznalatara vonatkozé szabalyokat, beleértve:

e az elektronikus levelezésre és az internetes bongészésre vonatkozo szabalyokat,

e a2 mobil berendezések Hivatal helységein beliili és kiviili hasznélatara vonatkozo6 szabélyokat,

e Az alkalmazottaknak, szerz6dd feleknek, akik a Hivatal adatfeldolgozo eszkozeit hasznaljak,
ismerniiik kell az eszk6zok hasznara vonatkozé biztonsagi korlatozasokat.

3.5 Az adatok biztonsagi osztalyozasa

Cél:

A biztonsagi osztalyozas célja az informatikai vagyontargyak sziikséges védelmi szintjének eldirasa. Az
informatikai eszkozok megfeleld védelmérél valé gondoskodds magdban foglalja, hogy az adatok
mindsitésének tiikroznie kell a védelem sziikségességét, prioritasait és mértékét.

Szabalyozis:

A Hivatal az Informéciébiztonsagi fenntartisa érdekében a 41/2015. (VIL. 15.) BM rendelet szerint hozta
létre kockazatkezelési eljaras rendjét, amely az IBSZ Kockazatkezelési és Elemzési eljarasban és a
Cselekvési tervben szabalyoz.

A Hivatal a kovetkez6 okokbol bekovetkezé karokat veszi figyelembe az adatok biztonsaga érdekében:
e jogszabalyok és egyéb szabalyozasok megsértése;
e az alaptevékenységek akadalyozasa;
e szavahihet8ség, jO hirnév elvesztése;
» személyes informaciokkal kapcsolatos titoksértés;
o személyi biztonsag veszélyeztetése;
o a kényszeritd eszk6z6k hatékonysaganak csokkentése;
e mindsitett adat vagy egyéb titok jogellenes kezelése;
* akozrend megsértése;
e pénziigyi veszteség okozisa;
¢ akornyezet biztonsaganak veszélyeztetése.

A Kockazat kezelési eljarassal és az adatok biztonsag osztalyozasaval kapcsolatos utasitdsokat minden
évben a kapcsolédd szabdlyozasok valtozasa vagy nagyobb informatikai fejlesztések esetén aktualizalni kell
és 1j eljaras keretében az adatokat tjra kell osztalyozni és a kockazatokat megallapitani. Egyéb esetben az
adatok kockazatelemzését a 41/2015. (VIL 15.) BM rendelet szerint kell elvégezni.

Feleldsség:
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Az osztilyozési elvek kialakitasinak és éves gyakorisagi feliilvizsgalatanak felelose a Hivatal Informacio
biztonsagi Felelose.

4 SZEMELYI BIZTONSAG
4.1 Az alkalmazas elott

Cél:

Az emberi hibak, lopas, csalird magatartas vagy a létesitmények és eszkdz6k nem megfelelé hasznalata
soran fellépd, az eldirasok szandékos vagy véletlen megsértésébol eredd biztonsagi kockazatokat mérsékelni

kell, a kovetkezdk szerint.
Szabailyozas:

e A biztonsagi kovetelményeket a munkaerdfelvételnél, a szerzédésekben, valamint az egyén
foglalkoztatdsa sordn egyarant érvényesiteni kell.

o A munkaerdfelvételi eljaras soran minden munkavallalonak, és a rendszerek kiilsd hasznal6inak (a
veliik kotott szerzodés alapjan), ala kell irniuk egy titoktartsi nyilatkozatot.

o A munkavallalétol csak olyan nyilatkozat vagy olyan adatlap kitoltése kérhetd, amely a személyi
jogait nem sérti, a munkaviszonyra nézve lényeges tajékoztatast nyujt, €s ahhoz az érintett irdsban
hozz4ajarult.

Felelosség:

Az 1j belépd munkatirsak és harmadik felek feladatainak és felelosségi koreinek és az informatikai
rendszeren a jogosultsigainak meghatirozasanak felelossége megoszlik az adott Agazat vezetdje és az
Informatikai rendszeriizemeltetdk €s a Jegyz6 kozott.

4.1.1 Informatikai biztonsag a felvételnél és a munkakéri leirasokban

Cél:

Minden munkateriiletre részletes munkakori leirdst kell késziteni.

Szabalyozas:

A munkakori leirasnak tartalmaznia kell az adott munkateriiletre vonatkozd, a biztonsaggal kapcsolatos
kovetelményeket a felel6sség egyértelmii megjelolésével.

A szerepkoroket ugy kell meghatdrozni, hogy azok kdlcsondsen egyértelmiiek legyenek a munkakorokkel:
ezaltal a felel6sségek is egyértelmiien elhatarolhatok.

Az informatikai biztonsig szempontjab6l elengedhetetlen a személyzeti és biztonsagi szakteriiletek
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folyamatos egyiittmiikodése a be és kiléptetési folyamatokkal kapcsolatban.
A be és kilépéskor a hozzaférési jogosultsagokat is meg kell hatirozni, és azokat a kell6 idoben
érvényesiteni kell.
A Hivatal ennek érdekében sétalopapirt alkalmaz az j belépdk munkakori leirdsahoz és a be €s kilépéskori
adminisztraciéhoz.

4.1.2 A személyzet biztonsagi atvilagitasa és a személyzeti politika
Cél:

A munkatérsakat a felvételi eljaras soran a Jegyzd utasitasainak megfeleléen kell megvizsgélni, figyelembe
kell venni az dsszes ide vonatkoz6 titoktartasi, adatvédelmi és alkalmazason alapulé jogszabalyt és torvényt

Szabilyozais:
A vizsgalat soran az aldbbiakat kell ellenorizni, illetve meger6siteni:
e hivatali és személyi referenciakat;
o a felvételre jelentkezd életrajzat teljesség és pontossag szempontjabol egyarant;
o az elvart legmagasabb iskolai végzettséget és szakképzettséget;
o ahatdsag altal kibocsatott személyazonosité igazolvanyt;

e sziikség esetén a biintetlen el6életet.

4.1.3 A foglalkoztatas feltételei
Cél:
A foglalkoztatas alapvetd biztonsagi feltételei az altalanos és a munkakorre vonatkoz6 specidlis biztonsagi
elbirasok megismerése, elfogadasa, a titoktartasi nyilatkozat aldirdsa.

Az alkalmazas feltételei tiikrozzék a Hivatal biztonsagi politikajat, illetve tisztazzak és tartalmazzak a
kovetkezoket:

Szabalyozis:
A szerzddéses kotelezettség részeként az alkalmazottak, illetve a szerz6dd felek egyezzenek meg, és irjak

al4 az alkalmazasi szerzédésiik kikotéseit és feltételeit, amelyek meghatarozzak a felelésségiiket és a Hivatal
felelosségét az informatikai biztonsagra vonatkozoan.

o Ahol lehetséges (vezetd beosztasi vagy més kiemelt munkakorsknél), ezek a felelosségek
meghatarozott idétartamra terjedjenek ki az alkalmazas megsziinése utan is. Ebben fel kell tiintetni a
biztonsagi kovetelmények megszegésének jogkovetkezményeit is.

e Az alkalmazas feltételei kozott szerepeljenek a munkatarsak jogai é€s kotelességei, pl. a szerzbi
jogokra vagy a személyes adatok védelmére vonatkozdan.

e Az alkalmazasi feltételekben szerepeljen a munkatérs adatkezelési és biztonsagi osztdlyba soroldsi
kotelezettsége, és hogy ezek a felelosségek fennallnak a Hivatal telephelyein kiviil is, a munkatars
rendes napi munkaidején tdl is, pl. az otthoni munkavégzés alatt is.
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o az alkalmazott, illetve a szerz6d6 fél felelésségét a mas vallalatoktol vagy kiilsé felektdl kapott
informacio kezeléséért.

o a Hivatal feleldsségét a személyes adatok kezeléséért, beleértve a Hivatalnal val6 alkalmazas soran
vagy annak kovetkeztében keletkezett személyes adatokat.

e Azokat az intézkedéseket, melyeket a Hivatal akkor tesz, ha az alkalmazott vagy a szerz6dd fél
figyelmen kiviil hagyja a Hivatal biztonsagi kovetelményeit.

4.2 Az alkalmazas ideje alatt

Cél:
Az alkalmazas ideje alatt folyamatosan gondoskodni kell arrol, hogy a felhasznalék ismerjék az informatikai
biztonsagi fenyegetéseket, és motivalva legyenek a Hivatal informaciévédelmi szabalyzatainak ¢és
intézkedéseinek betartasara. A felhasznalokat tajékoztatni kell a biztonsagi eljarasokrol és az adatfeldolgozd
eszkozok helyes hasznalatarél a lehetséges biztonsagi kockazatok minimalizdlasa érdekében egy
Informacidbiztonsagi kézikonyv segitségével.
Szabalyozas:
A vezetdknek biztositaniuk kell, hogy a munkatarsak:

o ismerjék a biztonsagi feleldsségiiket, a biztonsagi eljarasok alkalmazisit és az adatfeldolgozd

lehetoségek korrekt hasznalatdt, mielétt az érzékeny informaciokhoz vagy informatikai
rendszerekhez hozzaférnének, hogy ezzel is csékkentsék a lehetséges biztonsagi kockazatokat;

o legyenek 6sztondzve, hogy a Hivatal biztonsagi szabalyzatait betartsak;
o alkalmazkodjanak a foglalkoztatas feltételeihez, az ide vonatkozé biztonsagi szabdlyzatokhoz; a
biztonsagot érint6 kérdésekben naprakész jartassaguk legyen.

o Ismerjék az informaciobiztonsagi kézikonyvet.

Felelosség:

A vezetdség felel6ssége, hogy megkévetelje az alkalmazottaktol, szerz6d6 felekt6l €s a haszndlé harmadik
féltdl, hogy biztonsagi intézkedéseiket a meghatarozott Hivatali szabalyzatokkal és eljarasokkal
Osszhangban tegyék meg.

Az 1j belépd munkatérsak és harmadik felek feladatainak és feleldsségi koreinek és az informatikai
rendszeren a jogosultsigainak meghatirozasanak felelossége megoszlik az adott Agazat vezetbje és az
Informatikai rendszeriizemeltet6k kozott.

4.2.1 Informatikai biztonsagi képzés és tovabbképzés
Cél:

A Hivatal valamennyi munkatarsat — ahol sziikséges, a harmadik fél felhasznaléit is — megfelel6en ki kell
képezni a Hivatal biztonsagi szabalyairdl és eljarasairol éves oktatas keretében.
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Szabalyozas:

Ezeket az ismereteket folyamatos tajékoztatassal naprakészen kell tartani. A kézikonyv foglalja magaba a
biztonsagi kovetelményeket, a jogi felelosséget, az hivatali ovintézkedéseket és az informatikai eszko6zok
helyes hasznalatét, pl. a bejelentkezési eljarast és a munkamenet zarolasat..

Az altalanos biztonsagtudatositasi elveket és gyakorlatot a Hivatal teljes személyzetének meg kell ismernie.

4.2.2 Fegyelmi eljaras
Cél:
Azokkal az alkalmazottakkal szemben, akik a Hivatal biztonsigi szabélyzatait és eljarasait megsértették
induljon hivatalos fegyelmi eljards. Ez visszatarthat olyan munkatarsakat, akik egyébként hajlamosak a
biztonsagi szabalyokat megszegni. A biztonsaggal Osszefliggd munkavallaloi kotelességszegés gyanuja
esetén a vizsgalatot a munkaltato koteles meginditani. A feleldsségi, kartéritési eljarast a munka
torvénykonyve és — ha van ilyen — a kollektiv szerz6dés szerint kell lebonyolitani.

Szabalyozis:

Az eljaras alapja a hatalyos biintetd és polgari torvénykonyv. Az eljéras keretében, ha silyos fegyelmi
vétség tortént, a hozzaférési jogokat azonnal meg kell vonni; ha kiilsé félr6l van szo6 az elkovetot el kell
vezetni a helyszinrél.

4.3 Az alkalmazas megsziinésekor vagy valtozasakor

Cél:
A munkaviszony megsziinése, illetve Hivatalon beliili megvaltozdsa nagyjabol azonos biztonsagi kategoria,
mivel mindkettd az éppen hasznlt adatfeldolgoz6 eszkozok és jogosultsagok leadasaval jar.

Szabilyozis:

A munkatirsak feladatainak elhatdrolasa alapvetd biztonsdgi kovetelmény, éppen ezért a felhasznaloi
jogosultsigok megvondsa az adott Hivatali egységben teljes mértékben indokolt. A Hivatalon beliil
athelyezett munkatarsat ilyen szempontok alapjan gyakorlatilag azonosan kell kezelni a kilépd munkatarssal
és igy a munakkor atadas-dtvételi jegyzékonyv alkalmazasival kell a munkavallalot vagy kiils6 felet
atvezetni az Gj munkahelyre.

Felelosség:
Az alkalmazés megsziinésekor vagy valtozaskor a munkatarsak feladatainak és felelésségi koreinek és az

informatikai rendszeren a jogosultsdgainak visszavonasanak feleléssége megoszlik az adott Agazat vezetbje
és az Informatikai rendszertizemeltetok kozott.

A Hivatal vezetéségének feleldssége, hogy megkovetelje az alkalmazottaktol, szerz8dd felekt6l és a
harmadik fé1t6], hogy biztonsagi intézkedéseiket a meghatarozott Hivatali szabélyzatokkal és eljarasokkal
Osszhangban tegyék meg az alkalmazas megsziinésekor vagy szerepkor valtozaskor.
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4.3.1 A munkaviszony megsziintetésének biztonsagi kérdései
Cél:
A munkaviszony megsziintetésekor a Hivatal szempontjabol biztonsagi alapkovetelmény, hogy az
alkalmazottak, a szerz6dé felek és a hasznalé harmadik fél rendezett modon hagyjék el a Hivatalt vagy
valtoztassanak alkalmazast.
Szabalyozas:

Gondoskodni kell arrol, hogy miutin a szerzddé felek vagy a hasznalé harmadik fél tavozik, az Osszes
berendezést iddben kiildje vissza, és minden hozzaférési jogosultsagot iddben visszavonjanak tdle.

Elére kozolni kell, és a szerzddésbe kell foglalni a munkaviszony megsziinését koveté kotelességeket, €s
ahol sziikséges, a titoktartdsi nyilatkozatban (megallapodasban) szerepld feleldsségeket (lasd: 2:1.3),
amelyek még egy megadott ideig a munkaviszony megsziinése utan is terhelik a tdvozé munkatarsat.

A munka és szerepkorok valtoztatisit a Hivatalon beliil kezeljék gy, mintha egy korabbi felelosség
megsziinne, és egy ujabb kezdédne a 4.1. alfejezet szerint.

4.3.2 Eszko6zok visszavétele
Cél:
Alapvetd biztonsagi cél, hogy ha egy alkalmazott vagy szerz8dd fél alkalmazisa, szerzbdése vagy
megéllapodésa lejar, a Hivatal minden vagyontargyat szolgltassa vissza, beleértve a szoftvereket, tarsasagi
dokumentumokat, informatikai eszkozoket, hitelkartyakat, benzin kartydkat, belépteté kartydkat, illetve
kiilonféle elektronikus adathordozén tarolt adatokat.
Szabalyozis:
Ha az alkalmazott vagy szerzddé fél megvette a Hivatal egy adatfeldolgozasra alkalmas eszkozét vagy a
sajat személyi szamitogépét haszndlta, a kiléptetési folyamat soran az eszk6zr6l minden — a Hivatalet érintd
— adatot biztonsagosan torolni kell.
A kilépést és eszkozok odaadasanak koriilményeit az Munakkor atadas-atvételi jegyzOkonyv lapon és a
Munakkér atadas-atvételi jegyzokonyvon kell dokumentélni.

4.3.3 Hozzaférési jogok visszavonasa
Cél:

Tavozé munkatarsaktol illetve az athelyezés sordn a megmaradt jogosultsagokat és minden informatikai,
logikai és fizikai hozzaférési jogot idejekoran vissza kell vonni. Vissza kell venni az azonositokat,
elfizetéseket, belépokartyakat, aktiv szamlakhoz tartozo ismert jelszavakat. A felelds vezetdk az érintett
alkalmazottakat, harmadik feleket tajékoztassak a személyzeti valtozasokrol.

Szabalyozais:
A kilépést és koriilményeit a Munakkdr atadas-atvételi jegyzékonyvon kell dokumentalni.
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4.3.4 Az atszervezés biztonsagi kérdései
Cél:
A Hivatal atszervezése esetén cél a biztonsagi kockézatok minimalizélasa.
Szabalyozis:
Atszervezés elétt az lizletmenetfolytonossag fenntartasa érdekében a kockazatokat fel kell mérni.

Ezért a Hivatal vezet6jének az Informaci6biztonsagi vezetonek az Informatikai izemeltetési vezetGjének és
az érintett 4gazatok vezetdinek és a humanpolitikanak egyeztetnie kell az atszervezes kérdéseirdl.
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5 FIZIKAI ES KORNYEZETI BIZTONSAG

Cél:

A fizikai és kornyezeti biztonsiag megteremtése €s fenntartisa sordn a vonatkozd jogszabalyoknak,
biztonsagi és tlizvédelmi szabvényoknak, valamint a helyi szabalyzatoknak és eljarasrendeknek
maradéktalanul meg kell felelni.

Szabalyozis:

A Hivatal az alabbi jegyzéi utasitisokban szabélyozza a fizikai és kornyezeti biztonsag teriiletét amelyek:
a Hivatal Fizikai és Kornyezeti Biztonsagi Utasitasa,

a Koz0s Elektronikus megfigyelérendszer jegyzoi utasitasa,

Jegyzbi utasités az épiilet védelem és feliigyelet és biztonségi szolgalat miik6désének szabalyairol
mikddése jegyzoOi utasitasa,

amelyek leirjak a védett hivatali helyiségek felsorolasat és a belépés koriilményeinek konkrét szabalyait.

A Fizikai és Kornyezeti Biztonsagi Szabalyzat alapvetd szabalyozasi kovetelményei:

e A kiilsd falak, az adatfeldolgozé helységek hatarfalai és a nyilaszarok mechanikusan legyenek
ellenallok (megfeleld anyagbol és technologidval késziiljenek).

« Fontos, hogy a feliigyelet nélkiili helységek bejaratai zarva legyenek.
o A fldszinti ablakokat érdemes kiils6 mechanikai védelemmel ellatni.

o A fogaddszemélyzettel vagy biztonsagi 6rrel védett ligyfélteret, recepciot, targyalohelyet a produktiv
munkateriiletekt6l és az adatfeldolgozo6 egységektdl kell6 tavolsagban kell kialakitani.

s A fizikai biztonsag fontos eleme a tiizvédelem: a biztonsagi hatarok, falak, nyilaszarok a nemzetkdzi
cldirasoknak, szabvanyoknak megfelelé mértékben legyenek tiizallok. Rendelkezzen a hivatal
kiiiritési tervvel, tiizrendészeti tervekkel .

o A fterilletileg megosztott, jol particionalt biztonsdgi rendszer tamogatja a Hivatalon beliili

feladatelhatarolést is.
e A Hivatal altal kezelt adatfeldolgozé eszkdzoket fizikailag el kell valasztani azoktdl, amelyeket
harmadik fél kezel.
Felelosség:

A Hivatal Jegyz6jének és a portaszolgalat feleléssége, hogy megkovetelje az alkalmazottaktol, szerz6dd
felektdl és a harmadik féltol és tigyfelektdl a hivatali helyiségekben torténd belépés és viselkedés es
biztonsagi és tlizvédelmi szabvanyok betartasat.
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5.1 Biztonsagi szegmensek

Cél:

Az infrastruktirat és az informaciét meg kell védeni a jogosulatlan hozzaféréstdl, a sériiléstol és az
illetéktelen beavatkozastol, ennek érdekében a lehetséges kockézatokat fel kell mérni, majd a kritikus vagy
érzékeny hivatali adatokat feldolgozé és tarolo eszkozoket, 1étesitményeket sziikség szerint alkalmazhat6
fizikaimechanikai, elektronikai és személyi védelemmel kell ellatni , de a biztonsagi intézkedések legyenek
kockazataranyosak.

Szabalyozas:

A belépést feltételekhez kell kotni és dokumentalni kell, a belsé mozgasokat pedig a jogi lehet6ségek szerint
meg kell figyelni. Emellett az ,lires asztal — tiszta képerny6” elv kovetésével csokkenthetjiik a papirok, az
adathordozok és az adatfeldolgoz6 eszkozok jogosulatlan hasznélatanak €s rongalasanak kockazatat, ezeket
az elveket az informéci6biztonsagi kézikonyvekben érvényesiteni kell.

5.1.1 Biztonsagi hatarok
Cél:

A biztonsagi teriileteket informatikai rendszerenként és biztonsagi osztdlyonként egyarant rogziteni kell,
majd biztonsagi zonékra kell osztani.

Szabalyozas:

A védelemigényes helyiségekbe vagy egyes biztonsagi zonikba a személyek és csoportok belépési
jogosultsagait az informatikai rendszerben vagy kornyezetében betoltott szerepiik alapjan kell meghatéarozni.
Felelosség:

A biztonségi teriileteket kijel6lése a Biztonsagi Szolgalat és a Jegyz6 kozos felelossége.

5.1.2 Beléptetési intézkedések
Cél:
A biztonségi teriiletekre és az adminisztrativ zénakba valo belépést, beléptetést ellendrizni kell. Az allandé
belépési jogosultsaggal nem rendelkezd munkatarsak, illetve kiilsé személyek esetén a be és kilépést,
valamint a belépd pontos uti céljat minden esetben regisztralni kell.
Szabalyozas:

o Kiilsd személyek csak kisérettel tartozkodhatnak a Hivatal objektumain beliil.

o Az 1. vagy 2. osztalyu biztonsagi zénakban az allando belépési jogosultsaggal rendelkezd személyek
be és kilépését is naplozni kell elektronikus belépdkartya vagy iigyfelek részére adott vonakéddal,
valamint a belépést az egyedi azonosito kartyan is ellendrizni kell.

e A munkatérsak minden esetben jelentsék a biztonsagi személyzetnek, ha kiscrd nélkiili latogatoval
talalkoznak, vagy barkivel, aki nem visel lathat6 azonositot.
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e A Hivatalnak szolgaltatast ad6 személyzet hozzaférését Kkorlatozni kell az adatfeldolgozé
helységekben. Ha a hozzaférés indokolt és engedélyezett, akkor is kisérjék figyelemmel.
e A biztonsagi teriiletekhez valé hozzaférési jogokat rendszeresen vizsgaljak at, frissitsék, €s sziikség
esetén vonjak vissza évente egyszer.
Felelosség:

A biztonsagi teriileteket védelme a Biztonsagi Szolgalat és a Jegyzo kozos feleldssége. A jogosultsagok
visszavonasa az Informatikai tizemeltetés és az Agazatvezetok felelossége.

5.1.3 Létesitmények és helyiségek biztonsaga
Cél:
Az informatikai rendszerek kornyezetét legaldbb a biztonsagi osztilynak megfeleld fizikai, mechanikai,
elektronikai és személyi védelemmel kell biztositani (pl. ricsos ablakok, az attorést megnehezito iivegezes,
acélajtok). Az alkalmazandé védelmi formak koret és kialakitasanak modjat az informatikai
biztonsagpolitika mentén a biztonsagi vezeté hatdrozza meg, figyelembe véve a létesitmény sajatossagait.
Szabalyozas:
o A kulcsfontossagh eszkdzoket ugy érdemes elhelyezni, hogy a jogosulatlan hozzaférést elkeriiljiik.

e Az objektumok ne keltsenek feltiinést, és ne mutassdk céljukat: se beliilrdl, se kiviilrol ne arulkodjanak
arrol, hogy azokban adatfeldolgozo tevékenység folyik.

e Segédberendezések és eszkdzok, mint a fénymasolok és szkennerek, biztonsagi teriileteken legyenek
elhelyezve.

e Az ajtok és ablakok akkor, amikor nincs a kozelben feliigyel6 személyzet, legyenek lezarva. Az
ablakokat — legalabb a foldszinten — kiviilrél raccsal kell védeni.

e A helyiségeket olyan alkalmas behatolasjelzé rendszerrel kell védeni, amely az 8sszes kiilsd ajtét és
hozzaférhetd ablakot (nyilaszarot) lefedi és védi.

e A névtirakat és a belsd telefonkonyveket, cimjegyzékeket, amelyek érzékeny adatfeldolgozo eszkozok
helyét azonositjak, nem szabad a nyilvanossig szamara elérhetové tenni.

e Veszélyes vagy gytlékony anyagokat a biztonsdgi teriiletekrdl biztos tavolsagban kell tartani. A
tomegesen szallitott arut, mint az irodaszereket, felhasznalas el6tt adminisztrativ zondban érdemes

tarolni.
e A tartalék berendezést és a tartalékolt adathordozokat a feldolgozas helyétdl olyan tivolsagban kell
elhelyezni, hogy a kézponti telephely katasztrofaja esetén ne szenvedjenek kart.

Felelosség:

A biztonsagi teriileteket védelme a Biztonsagi Szolgilat és a Jegyz6 kozos feleldssége. A jogosultsagok
kezelése és az informatikai feldolgozo6 eszkozoket tarold helyiségek védelme az Informatikai {izemeltetés s
az AgazatvezetOk felelossége.
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5.1.4 Védelem a kiilsé és kérnyezeti fenyegetések ellen
Cél:
A Hivatalnak minden esetben fel kell mérnie a kozvetlen kdrnyezet fenyegetéseit.
Szabadlyozis:

e Az adatfeldolgozé vagy tarolé telephelyek kivalasztasakor figyelembe kell venni a foldrajzi
elhelyezkedésbdl és az éghajlatbol eredd veszélyeket (pl. arviz, belviz, foldrengés, hurrikan, erd6 vagy
bozéttiiz). Uj telephely létesitésekor az ilyen sajatos fenyegetések feltarasat és a kockazatok elemzését
szakértokre el kell végeztetni.

A Hivatal telephelyének kozelében 1év6 kiilonféle ipari létesitmények (olajfinomitok, erbsaramu
vezetékek) vagy tevékenységek is komoly veszélyt jelenthetnek. Koltozés vagy uj telephely valasztasa
elstt ilyen iranyu kockazatelemzést kell végezni.

e Fontos. hogy a tartalék berendezések és tartalék adathordozok biztonsagos tivolsagban legyenek
elhelyezve a produktiv teriilettd] (altaldban a 6 telephelytél), hogy elkeriiljék a kart egy olyan biztonsagi
esemény soran, amely a fotelephelyet érinti. Bevalt gyakorlat, hogy ha egy Hivatal t5bb telephellyel
rendelkezik, akkor tartalék eszkdzeit vagy biztonsagi masolatokat tartalmazé adathordozdit a feldolgozas
helyétdl eltérd telephelyen tarolja.

Felelosség:
Uj hivatali teriiletek épiiletek kijelolése és bekolidzése el6tt a Hivatal jegyzoje ki kell, hogy kérje az
Informatikai biztonsagi forum véleményét (az Informéciobiztonsagi vezetd €s az informatikai ilizemeltetés,
az Informaciobiztonsagi felelds) és sziikség esetén mas szakértok (épitészeti hatosag, katasztrofavédelem
hatdsag ) bevonasaval egyiitt.

5.1.5 Munkavégzés a biztonsagi szegmensekben

A biztonsagi teriileteken valé munkavégzéshez minden, a Hivatalban dolgoz6é munkavallalonak, kiils6 €s
harmadik félnek ismernie kell a biztonsagi zoéndkba vald a be és kilépés szabalyait és a hivatali
helyiségekben val6 tartozkodas, munkavégzés és informaciofeldolgozas szabalyait.

A biztonsagi szolgalatot ellato szerzodéses fél és alkalmazottainak a fenticken til ismernitik kell:
e 2 Katasztrofahelyreallitasi Tervben rajuk tartozo feladatokat.

5.1.6 Kiszolgalo teriiletek és raktarak biztonsagi elkiilonitése
Cél:
A kiszolgalo teriileteket és raktarakat, ahol csak lehetséges, el kell kiiloniteni az adatfeldolgozo eszkozoktol.
Az ilyen korletek biztonsagi kévetelményeit kockazatelemzés alapjan érdemes meghatarozni.

Szabalyozisok:

e A telephelyen kiviili raktarakhoz valé hozzaférést az azonositott és felhatalmazott személyzetre kell
korlatozni.
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e A raktarakat ugy kell tervezni, hogy lerakodasnal a kiszallitd személyzetnek ne kelljen belépnie az
épiilet mds részeibe.

e A bejovb anyagokat a lehetséges veszélyekre tekintettel kell megvizsgalni (lasd: 5.2.1.), mielétt azok a
raktarbél végleges hasznalati helyiikre keriilnek.

e A bejovb anyagokat, ha ez megoldhato, érdemes mar akkor nyilvantartasba venni, amikor a telephelyre
érkeznek (lasd: 3.1.).

o A szallitasra és tarolasra elkiilonitett teriiletek kiilso ajtoit reagalo erdvel védjék, amikor a belso ajtokat
kinyitjak.
5.1.7 A berendezés fizikai védelme
Cél:

Az informatikai berendezéseket, eszkozoket fizikailag is védeni kell a fenyegetd veszélyektdl és a karos
komyezeti hatdsoktol.

Szabalyozas:
Az informatikai rendszerek védelmének ki kell terjednie:

e A mechanikai védelemnél, a falazatok, a nyilaszarok, a zarak biztonsagi kialakitasanal a vonatkozo
szabvanyok az irdnyadok.

e Az objektumok 6rzésétvédelmét, nyitdsat és zarasat, a be és kilépést mind munkaidében, mind azon
kiviil a hatalyban lév szabélyzatok és eljarasrendek szerint kell végezni.

e Az olyan szolgalati helyiségeket, ahol szamitastechnikai eszkozokkel torténik a munkavégzes, a
helyiséget tavollét esetén zarva kell tartani.

Biztositani kell az adathordozok és dokumentéciok tiiz és vagyonvédett tarolasat.

A tiiz elleni védelmet altaldban a személyi feliigyelet és a jelenlévd személyzet biztositja a helyiségen
belill készenlétben tartott — a tiizvédelmi eldirasoknak megfelelé — kézi tiizoltokésziilékekkel. A
készenléti helyeken elsédlegesen gaz halmazallapoti oltéanyaggal feltSltott tiizoltokésziilékek legyenek.
A késziilékek tipusat és darabszamat, illetve elhelyezését a helyi tiizvédelmi utasitdsnak kell
tartalmaznia. A késziilékeket a szervertermen és a biztonsagi szolgélati helyiségen kiviil a bejarat
mellett, valamint a helyiség erre alkalmas, jol megkdzelithetd pontjain kell elhelyezni. A helyiségben a
vonatkozé szabvanyok eldirdsainak megfeleld tiizjelzd rendszert kell kiépiteni és lizemeltetni.Az
elektromos halézat feleljen meg az MSZ 1600 sorozati szabvanyok elbirasainak, az érintésvédelem
pedig az MSZ 172 sorozatu szabvanyok el6irasainak.

e A szerverterem elektromos halozatanak a sziinetmenetességre, az 4thidalasi és Gjratoltési idore
vonatkozé kovetelményeknek megfeleléen kell kialakitani, és a betaplalasrol kiilon ledgazas
megépitésével kell gondoskodni.

A villimvédelem feleljen meg a kommunalis és lakéépiiletekre vonatkozo eloirasoknak.
A szerverteremben lokalis klimatizaciorol kell gondoskodni.

5.1.8 Miiszaki berendezések elhelyezése és védelme
Cél:

A berendezéseket tigy kell elhelyezni és védeni, hogy csokkentsiik a kornyezeti fenyegetések és veszélyek
kockazatat, valamint a jogtalan hozzaférés lehetoséget.
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balyozas:

A miiszaki berendezéseket ugy kell elhelyezni, hogy az egyes munkateriileteket illetékteleneknek ne
kelljen megkozeliteniiik (pl. megosztott nyomtato k6z6s helyiségben legyen).

Az érzékeny adatokat tarolo és feldolgozo eszkozoket (pl. monitorokat) gy kell elhelyezni, hogy az
iigyfelek eldtti hasznélatkor a ralatas kockazatat csokkentsiik.

Az alabbi fenyegetésekre hozott intézkedéseket a Fizikai és Kornyezeti Biztonsagi Utasitasban el kell
rendelni:

lopés,

tﬁZ,

robbanéanyagok,

fiist,

vizbetdrés (vagy a vizellatas meghibdsodasa),

vegyi behatasok,

aramiités, aramkimaradas,

O OO0 000 O

Az adatfeldolgozo eszkdzok kozvetlen kozelében folytatott étkezést, folyadékfogyasztast és dohanyzas
nem megengedett,

A komyezeti feltételeket allandéan figyelni kell az olyan helyzetek felismerése érdekében, amelyek az
adatfeldolgozo eszkdzok mitkodését hatraltathatjak.

A Katasztrofaelharitasi és helyreallitasi tervekben meg kell becsiilni a kozelben bekdvetkezd olyan
katasztrofak hatisait, mint a szomszédos épiiletekben pusztito tiiz, a tetén keresztiil vagy a foldszint alol
betord viz, vagy valamely utcai robbanas.

5.1.9 Energiaellatas

Cél:

A

berendezéseket meg kell védeni a tépdramellatds meghibasodasatol és mas hasonlé villamos

rendellenességektdl, anomalidktol. Olyan villamos betaplalast alkalmazzunk, amelyik megfelel a berendezes
gyart6i specifikacidjanak.

Szabalyozas:

A szerverteremben sziinetmentes tapegységet kell (UPS) alkalmazni;

Elsiras a folyamatos mitkodést és a szabalyos kikapesolasi folyamatot szolgalo UPS alkalmazasa
amelyek az iizlet mitkddésére nézve kritikusak. A Fizikai és Kornyezeti Biztonsagi Utasitasban kell
rogziteni minden olyan tevékenységet, amelyet az UPS meghibasodasakor végeznek. Az UPS
berendezést évente ellendrizni kell, hogy elegendde a kapacitasa, és a gyart6 ajanldsa szerint teszteljék.
A villamvédelem feleljen meg a kommunilis és lakoépiiletekre vonatkozé el6irasoknak.

Villamvéds sziirbket alkalmazni az épiiletbe belépd valamennyi kiilsd tivkoz16 vonalra,

Felelosség:

Az

szerverterem sziinetmentes dramforrasainak feliigyelete az Informatikai rendszeriizemeltetSk feleldssége.

5.1.10 A berendezés karbantartasa

Cél:
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A megbizhaté miikodés érdekében a berendezések folyamatos hasznalata és rendelkezésre allasanak
biztositasa érdekében az alabbiakat kell megtenni:

Szabalyozasok:

o a specifikiciéban vagy iizemeltetési utasitisokban javasolt idokozonként el kell végezni a
berendezések karbantartasat;

o 2 berendezések kezelését, illetve javitasat csak megfeleld szakképzettséggel rendelkezd személyek
végezhetik;

e 2z informatikai berendezések kiilsd helyszinen torténd javitasa, karbantartasa esetén gondoskodni
kell a berendezésen tarolt adatok végleges (visszaallithatatlan) torlésérdl;

5.1.11 A telephelyen kiviili berendezések védelme
Cél:
A tulajdonléstol fiiggetleniil a Hivatal vezetése adjon felhatalmazast minden olyan berendezés hasznalatara,
amelyen a Hivatal szdmara hazon kiviil végeznek adatfeldolgozast. Az a biztonsag, amelyet igy latnak el,
legyen egyenértékii azzal, amelyet az ugyanazon célra hazon beliil hasznalt berendezéssel lehet elérni,
figyelembe véve azt a kockazatot, amit a Hivatal szamara hazonkiviil végzett munka jelent. Adatfeldolgozd

berendezés magéaban foglalhat barmilyen formdban személyi szamitégépet, mobiltelefont, papirt vagy
barmely olyan eszkdzt, amelyet az otthoni munkéra hasznalnak vagy a szokasos munkahelyrol elszéllitanak

Szabalyozas:
e Az otthoni munkavégzéshez hasznalt laptopok csak MS Office és a Hivatal levelezést érhetik el
tavolrél. Laptopokon BIOS jelszavas védelmet is kell alkalmazni
A hazon kiviili laptop meg6vaséra védo taskat kell hasznalni.
o ASP rendszerek elérésre hasznalt eszkozokhoz otthoni haszndat €s irodai hasznilat esetén kiilon-
kiilon kartyaolvasoval kell rendelkezni.
5.1.12 Berendezési targyak biztonsagos tarolasa és Gjrafelhasznalasa
Cél:
A berendezés gondatlan kezelése vagy tjrafelhasznalasa adatvesztéssel jarhat Az érzékeny adatot tartalmazo
taroléeszkozoket a selejtezési szabalyzat alapjan kell leselejtezni.

Szabalyozis:

A berendezéseknek a tarolé kozeget tartalmazé valamennyi részegységét, a lemezegységeket ellendrizni kell
olyan szempontbél, hogy az érzékeny informacit és a vasarolt (licenc szerinti) szoftvereket arrdl
eltavolitottak és feliilirtak, miel6tt masok rendelkezésére bocsatottak volna.

Az érzékeny informéciot tartalmazo, de sériilt taroléeszkozoket meg kell megsemmisiteni.
5.1.13 Eszkozok selejtezése, elvitele

5.1.13.1 Informatikai eszkozok selejtezése
Cél:
Biztonsagi intézkedésekkel kell megakaddlyozni, hogy a hibas informatikai eszkozok adathordozéi
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ellendrizetleniil keriiljenek a Hivatalon kiviilre. A selejtezési szabalyzatban foglaltak szerint engedélyhez
kell kotni. és dokumentalni kell.

Szabalyzas:

o A selejtezési jegyzokonyvben a kés6bbi félreértések elkeriilése végett érdemes feltiintetni a selejtezendd
alkatrész gyari szamat, tipusat, valamint a benne 1évo adathordozok torlésérdl szolo nyilatkozatot, a
felelés munkatars alairasaval.

e A kényes informaciok kiszivargasanak megelozése érdekében a selejtezendd adathordozokon a sikeres
torlés tényét ellendrizni kell.

5.1.13.2 Informatikai eszkozok Kivitele, tivoli javitasa
Cél:

Biztonsagi intézkedésekkel kell megakadalyozni, hogy a hibas informatikai eszk6zok adathordozoi
ellenérizetleniil keriiljenek a Hivatalon kiviilre. Szintén alapvetd kovetelmény, hogy az elszallitas is vezetdi
engedélyhez kotott és megfeleléen dokumentalt legyen.

Szabalyozas:

o A jegyzOkonyvben vagy szallitélevélben a késobbi félrecrtések elkeriilése végett, fel kell tiintetni a
javitand6 alkatrész gyéri szamat, tipusat, valamint a benne 1évoé adathordozok javitasarol vagy
clszallitasarol szolé6 nyilatkozatot, a felelés munkatars alairasaval (az adathordézok
tjrafelhasznélasaval, kivitelével kapcsolatos biztonsagi intézkedések a 10.7 alfejezetben talalhatok).

o A hibas eszkdz javitisara eldszor ajanlatot kell kérni, amelyben az elvitel és javitas id6 fel van
siintetve. Elvitel elétt az adatokat tobbszorosen feliil kell irni. Visszaadasakor ellendrizni kell a
javitott eszkdz miiszak allapotat.

6 HALOZATI ES UZEMELTETESI BIZTONSAG

Cél:

Az e fejezetben ismertetett intézkedések az adatfeldolgozo eszkdzok helyes é€s folyamatos miikddését
szolgaljak.

Szabalyozas:

Az Bsszes adatfeldolgozo eszkoz lizemeltetési eljarasait és az lizemeltetéssel jard felelosségi koroket eldre
definialni kell, és rendszeresen feliil kell vizsgalni. Az iizemeltetési eljarasokat ugy kell kidolgozni, hogy a
feladatok és felelosségek elhatarolhatok legyenek. A jol definialt jogosultsagokkal minden munkavallal6
csak a munkajahoz sziikséges informéciohoz kap hozzaférést, igy jelentésen csokken a hanyag vagy
szandékos visszaélés kockézata.

6.1 Uzemeltetési eljarasok és felelésségi korok

6.1.1 Uzemeltetési eljarasok dokumentacidja

Az iizemeltetési eljarasokat és feleldsségi koroket részletesen és szabalyszeriien dokumentalni kell. Az
{izemeltetési eljarasrendnek a munkafolyamat alabbi szalaihoz részletes utasitasokat kell tartalmaznia:

o adatkezelés, (feldolgozas és tarolas);
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tervezett kovetelmények, mas rendszerek bizalmassaganak sériilékenysége;
munkaidén kiviili tartézkodas a munkahelyen;

hibaesetekre és rendellenes miikddésre vonatkozo eljarasok;

hardver és szoftverkarbantartasi eljarasok;

munkavégzés kozben fellépd rendkiviili események kezelése;

rendszer Ujrainditasa és visszadllitasa.

s

Az iizemeltetési eljarasok dokumentaciojat az iizemeltetés helyén hozzaférhet6vé kell tenni.

Fontos, hogy az iizemeltetési eljarasokat és a dokumentalt eljarasokat a rendszer tevékenységeire
vonatkozéan hivatalos dokumentumként kezeljék, és a valtoztatasokat a vezetdség engedélyezze. Az
iizemeltetési eljarasok tartalmazhatnak kényes adatokat (pl. kozponti adatbazisok elérési utjat, specidlis
hozzaféréseket, az adatmentés menetét, mentési adathordozok téarolasi helyét) — ilyen esetekben a
dokumentaciét érdemes mindsittetni.

6.1.2 Valtozaskezelés

Az adatfeldolgozé eszkozoket és rendszereket érintd valtozasokat figyelemmel kell kisémni. Gyakorlati
tapasztalat, hogy a sok biztonsagi eseményt €s rendszerhibat a nem megfeleld valtozaskovetés okozza.

A berendezés, a szoftverek és az eljarasok valtozasait a formalis menedzseri felelésségi korben célszerti
ellenérizni. Az lizemviteli programokat véltoztatdsait részletesen naplézni kell, és a naplokat hatérozott ideig
meg kell orizni. Az iizemviteli kornyezet megvaltozasa hatassal lehet az alkalmazdsokra is, ezért az
iizemviteli és az alkalmazasi valtozasellendrzo eljarasrendet célszerti egy dokumentumba foglalni
(14sd:8.5.1.).

Kiilsndsen a kivetkezd dvintézkedéseket érdemes megfontolni:

a jelentds valtozasok azonositasat €s rogzitését;

az ilyen véltozasok lehetséges hatasainak felmérését;

a tervezett valtoztatasok formaélis jovahagyasi eljarasat;

a valtozasok minden lényeges adatanak (részleteinek) a kozlésct minden arra illetékes személlyel;

a sikertelen valtoztatasok félbeszakitasa és az azokbol vald visszatérés feleldseit azonositd
eljarasokat.

6.1.3 A feladatkérok elhatarolasa

A feladatkorok szétvalasztasa az a modszer, amely minimalizélja a véletlen és a szandékos visszaélésekbdl
eredd kockizatot. Az egyes feladatok vagy felelosségi korok végrehajtasat és iranyitasat szét kell valasztani
annak érdekében, hogy az informéaci6 jogosulatlan médositasanak €s a visszaélésnek csokkenjen az esélye.

A kisebb Hivatalek ezt az ellendrzési modot nehéznek talalhatjak, lehetdség szerint mégis érdemes kovetni.
Ha a feladatmegosztas aranytalan nehézséggel jér, egyéb 4vintézkedéseket kell megfontolni, mint pl. a
tevékenységek megfigyelését (monitorozasat), az atvilagitas naplézasit vagy a vezetdi feliigyeletet. A
biztonségi atvilagitas auditlésa fiiggetlen kell, hogy maradjon.

Fontos, hogy az egyedi felelosségi korben elkdvetett csalas letagadhatatlan maradjon. Az események
kezdeményezése, beinditdsa legyen fiiggetlen az arra vonatkozo felhatalmazastol. A kovetkezd pontok
megfontolandok:

o Az olyan szerepkoroket szét kell valasztani, amelyek Osszejatszasa csaldssal jarhat (pl. megrendelés
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kiad4sat és annak igazolasat, hogy az arut atvették).
o Ha osszeeskiivés fenyeget, akkor el kell érni, hogy két vagy harom személy végezze az érintett
(egyetlen szerepkorhoz kothetd) feladatot.

6.1.4 A fejlesztési és az iizemeltetési feladatok szétvalasztasa

A fejlesztés, a tesztelés és az lizemeltetés eszkozeit szétvalasztva konnyebb a szerepkordk elhatarolasa is.
Szabalyzatba kell foglalni, hogy egy szoftvert milyen szempontok alapjan lehet a fejlesztés alatt allo
szoftverek koziil az lizemi szoftverek ko6zé sorolni.

A fejlesztés vagy tesztelés alatt &ll6 szoftverek komoly nehézségeket okozhatnak, pl. hatranyosan
médosithatjak az altaluk kezelt alloméanyokat vagy a rendszerkornyezetet, rendszerhibakat idézhetnek eld.
Ahol ez mérlegelhetd, a fejlesztési és tesztelési, illetve az iizemeltetési kornyezetet az iizemeltetési
nehézségekkel arinyos mértékben kell szétvélasztani. Hasonldan érdemes eljarni a fejlesztési €s tesztelési
funkciok kozott. Ilyenkor az a cél, hogy fenntartsuk az ismert és stabil kornyezet, amelyet egy fejlesztési
hiba barmikor ismét instabilla tehetne.

Ha a fejleszté és a teszteld személyzet hozzaférhet az {izemeld rendszerhez és az iizemi informaciokhoz,
jogosulatlanul beiktathatnak ellendrizetlen koédrészeket vagy megvaltoztathatjadk az adatbazist. Egyes
rendszereken ez csalas biincselekményét jelenti, és veszélyeztetheti a méltanyos hivatali érdeket vagy a
mindsitett adatok biztonsagat.

A fejleszték és tesztelok gondatlansagbol is kart tehetnek a szoftverben vagy az adatokban, illetve
megismerhetnek szamukra titkos adatokat, ha az érintettek egyetlen szamitastechnikai kornyezeten .
osztoznak.

A kovetkez6 Gvintézkedéseket kell bevezetni:

o A fejlesztési és az iizemi szoftvert, ahol lehetséges, kiilon tartoményban, szamitogépen,
processzoron vagy mappaban kell futtatni.

A fejlesztési és tesztelési feladatokat, amennyire lehetséges, szét kell valasztani.

e Forditdprogramokat és rendszeradminisztracios eszkozoket nem szabad szitkségteleniil elérhetdvé
tenni az {izemi rendszerbdl.

e A hibak kockazatinak csokkentésére a fejlesztésre és a tesztelésre szolgalo platformon eltérd
bejelentkezési eljarast érdemes alkalmazni. A felhasznilokat arra kell biztatni, hogy az egyes
szerepkoreikhez eltéré jelszot hasznaljanak, és felhasznaloi azonositojuk utaljon a szerepkorre.

o A fejlesztd személyzetnek csak ott szabad hozzaférést kapnia az iizemi jelszavakhoz, ahol az ilizemi
rendszer kezelésére valo jelszavak kiadasanal dvintézkedések vannak érvényben. Gondoskodni kell
arrol, hogy az ilyen jelszavakat hasznalat utan lecseréljék.

6.1.5 Kiilsd létesitmények (izemeltetése

A Hivatalt adatfeldolgozas biztonsagi kock4zatot jelenthet, mert egy harmadik fél telephelyén nehezebben
garantalhat6 a bizalmassdg, a sértetlenség és a rendelkezésre 4llds. Az ilyen kockazatokat a megallapodas
elétt fel kell tarni, és az adatkezel biztonsigi kovetelményeit az adatfeldolgozé szdmdra szerzédéses
kotelemként kell rogziteni (1asd még: 8.2.).

Kiilsd létesitmények tlizemeltetése elott érdemes:

o feltarni azokat az érzékeny vagy kritikus alkalmazasokat, amelyeket helyesebbnek véliink hazon
beliil tartani;
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e jovahagyast kémi az hivatali alkalmazasok tulajdonosaitol;

o 2 kiilsé létesitmények iizemeltetési szabalyait, jellemzdit bevonni az iizletmenetfolytonossagi tervbe;

o Gsszedllitani az eldirandd biztonsagi szabvéanyokat, valamint azt a folyamatot, amellyel a
megfelel6séget mérjik;

e kiosztani valamennyi biztonsagi tevékenyscg hatékony megfigyelésének sajatos felelsségeit €s
eljarasait;

o meghatérozni a biztonsagi események naplozasanak, kezelésének és kozlésének eljarasrendjét,
illetve az abban betdltendd szerepkoroket (lasd: 11.).

6.2 Harmadik fél szolgaltatasanak iranyitasa

Cék

Az intézkedés célja az informatikai biztonsag és szolgaltats megfeleld szintjének fenntartasa, osszhangban
a harmadik fél szolgaltatasi szerzbdésével. A Hivatal kisérje figyelemmel a szolgéltatasi szerzodések
betartasat, és kezelje a valtoztatasokat.

Szabalyozas:

6.2.1 A szolgaltatas szinvonala

A szolgaltatas soran alapvetd biztonsagi szempont, hogy a szolgaltatéi szerzédésekben meghatarozott
biztonsagi intézkedéseket, a szolgaltatds szinvonalat a harmadik fél folyamatosan fenntartsa. A megbizonak
vésztervvel kell rendelkeznie a szolgaltatds atmenti leallasara vagy végleges megsziinésére vonatkozolag.
Minden szolgaltatasi szerzédésben ki kell kotni a vészhelyzet esetén azonnal bevonhatd helyettesitd
szolgaltatokat, a pénziigyi kérok enyhitése érdekében.

6.2.2 A szolgaltatas ellenérzése

A szolgaltatasi szerzédésekben definialt informatikai biztonsagi intézkedések betartdsa a megbizd szamara
létkérdés, ezért a szerz6désekben meg kell hatarozni a megbizo Hivatal ellendrzési jogkorét. A folyamatos,
id6szakos vagy varatlan informatikai biztonsagi ellenérzés megerdsiti a szolgaltaté biztonsagtudatossagat,
elésegiti a biztonsagos szolgaltatasnyujtast, valamint a biztonsagi események és kockéazatok megfeleld
kezelését.

A szolgaltatasok ellenérzése sordn a kovetkez6 szempontokra érdemes kitérni:

szolgaltatas szinvonalanak, valamint szerz6dési feltételek betartasa;

szolgaltatasi jelentések és a gazdasagi tervek;

biztonsagi auditdokumentumok, biztonsagi események feljegyzései;

iizemeltetési problémak, meghibasodasok, a hibak nyomon kovetése, problémamegoldo6 képesség;

A harmadik féllel valé kapcsolattartast egy kijeldlt személyre vagy szolgaltataskezeld csoportra érdemes
bizni. Ezen kiviil a Hivatal érje el, hogy a harmadik fél felelésoket jeloljon ki a szerzodésben foglalt
kovetelmények teljesitésére.

6.2.3 Valtozaskezelés

A véltozaskezelés szinte minden teriileten fontos biztonsagi intézkedés, amely eldsegiti az esetleges
iizemeltetési vagy szolgaltatasi hibak gyors észlelését.
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A vialtozaskezelésbe érdemes bevonni a kovetkezdket:

a Hivatal altal végzett valtoztatasok implementéiciojat;

minden 1j alkalmazas és a rendszer fejlesztését;

a Hivatal szabdlyzatainak és eljarasrendjeinek modositasat vagy frissitését;

a biztonsagi események kezelésére és a biztonsag fej lesztésére hozott intézkedéseket;
1j technologidk kezelését és 1ij termékek kibocsatasat;

halézatok bovitését és atalakitasat.

6.3 Informatikai rendszerek tervezése és atvétele

Cél:
Informatikai rendszerek tervezésekor és atvételekor alapveté szempont, hogy a Hivatal minimalizalja a
meghibéasodasok kockéazatat.

Szabalyozas:

A tervezés kulcseleme a kapacitastervezés, melynek segitségével megbecsiilhetd, vagy akér kiszamithato a
Hivatal informatikai rendszerének hardver és tarigénye.

Célszerti a jovében varhaté kapacitiskovetelményt eldre feltiintetni, hogy csokkentsiik a rendszer
tulterhelésének kockazatit. Az Gj rendszerek iizemeltetési kovetelményeit atvétel vagy haszndlatba vétel
eltt kell megallapitani, dokumentalni és bevizsgalni.

6.3.1 Kapacitastervezés

A rendszerek kapacitasigényét folyamatosan figyelemmel kell kisérni, és meghatarozott idonként ujra ki kell
szamitani. A kapacitastervezés célja, hogy az hivatali folyamatokat kiszolgalé feldolgozasi teljesitmény €s
tarhely idében 4lljon rendelkezésre. A tervek az ujabb hivatali és rendszerkvetelményeket, valamint a
Hivatal adatfeldolgozasanak jelenlegi és véarhato trendjeit is vegyék figyelembe.

Ezen informaciok birtokdban kénnyen felismerhetok és elkeriilhetk a lehetséges sziik keresztmetszetek,
amelyek veszélyt jelenthetnek a rendszerbiztonséagra €s a felhasznaloi szolgaltatasokra.

6.3.2 A rendszer atvétele

Az 1j informatikai rendszerek, korszertisitések €s valtozatok atvételi kovetelményeit definidlni kell, és a
rendszervizsgalatokat még az atvétel eldtt el kell végezni. A vezetdk gondoskodjanak arrol, hogy az 4j
rendszerek atvételi kovetelményei egyértelmiien legyenek meghatérozva, egyeztetve €s dokumentélva. Az jj
rendszer 4tvétele csak a dokumentalt rendszerkdvetelmények birtokdban térténjen meg.

Ellenérizni kell a kovetkezoket:

a miiszaki és szamitasi kapacitést;

a hibajavité és az Ujrainditési eljarasok vészterveit;

a rutin {izemeltetési eljarasok eldkészitését és bevizsgalasat;

a megéllapodasok szerinti biztonsagi 6vintézkedések megtételét;

a hatékony kézi (manudlis) eljarasokat;

az iizletmenet folyamatossaganak érdekében a 9.1. alfejezet dltal megkivant elrendezéseket;
NET Consulting Kft 2018 © 42/91




. INFORMACIOBIZTONSAGI  pomennd®
; SZABA LYZAT 6090 Kunszentmiklos,

Kélvin térl2.

o annak bizonyitékait, hogy az 0j rendszer iizembe helyezése nem lesz ellenkezd, karos hatéassal a
meglév rendszerekre, kiiléndsen nem a feldolgozasi csticsidokben;

e annak bizonyitékait, hogy igenis figyelmet forditottak arra a hatdsra, amit az {1j rendszer tizembe
helyezése okoz a Hivatal altalanos biztonsagara;

o az 0 rendszerek {iizemeltetésének és haszndlatdnak a betanitisat. Napjaink informatikai
rendszereinek sikertényezdje a felhasznalobarat program, a konnyil kezelhetdség, ami nagyban
hozzajarul a rendszer hatékonysagahoz, ezért a fejlesztési folyamat minden 1épésében konzultalni
kell az lizemeltetokkel és a felhasznalokkal.

6.4 Védelem rosszindulatii programok ellen

Cél:

A szoftver és az adatfeldolgozé eszkozok sériilékenyek az olyan rosszindulatu szoftverekkel szemben, mint
a virusok, férgek, trojai falovak és logikai bombak. A felhasznaloknak tudniuk kell, hogy a jogosulatlan és a
rosszindulatii szoftverek milyen veszélyesek. A Hivatalnak minden Ovintézkedést meg kell tennie annak
érdekében, hogy a rosszindulati programok bejutasat megakaddlyozzdk. Lényeges, hogy a
munkaallomasokon és kiszolgalogépeken is tegyiink 6vintézkedéseket a szamitogépvirusok bejutdsanak
megelozésére €s észlelésére.

Szabailyozas:

A felhasznaloknak tudniuk kell, hogy rosszindulati programok a halézati csatlakozasokon keresztiil is
bejuthatnak az informatikai rendszerbe. Megfeleld biztositékok nélkiil a rosszindulati kod rejtett maradhat

mindaddig, amig kart nem okoz. A kartékony kod hatastalanna teheti a védelmi rendszereket (pl. kitudodnak
a jelszavak), tonkreteheti az adatallomanyokat, lelassithatja a rendszereket.

A rosszindulati kédok néhany formajat meg lehet talalni és el lehet tavolitani specialis keresprogramokkal.
Keresdk rendelkezésre allnak tiizfalakhoz, f4jl és levelez6szerverekhez, munkadllomasokhoz.

A virusok, rosszindulati programok gyors észlelése és eltavolitasa érdekében biztositani kell a
keresoszofiver onmiikodo frissitését.

A felhasznaloknak és a rendszergazdaknak tudniuk kell, hogy a keres6k nem talalnak meg minden
rosszindulatii kédot (még az egyetlen fajtdhoz tartozé dsszes véltozatot sem), mivel folyamatosan jelennek
meg azok 1j formai. Ezért tovabbi biztositékokra van sziikség a keresok altal adott biztonsdg novelésére.

A hélézati csatlakozassal rendelkezé rendszerek felhasznéldinak és rendszergazdainak azzal is tisztaban kell
lenniiik, hogy a rosszindulati kédok szempontjabél a normalisnal nagyobb kockézattal jar, ha kiils6
kapcsolaton keresztiil miikddnek egyiitt kiilsé felekkel. A felhasznalok és rendszergazdak részére
eljarasrendet kell kidolgozni rosszindulati kéd bejutasanak meggétlasarol.

A felhasznaléknak és rendszergazdaknak kiilonds figyelmet kell forditaniuk arra, hogy a héldzati
kapcsolatban érintett rendszereket és alkalmazasokat tgy allitsék be, hogy minden, az adott kdriilmények
kozott sziikségtelen funkciot letiltsanak. Példa: a PCs alkalmazasok esetében a makrok hasznalatat
alaphelyzetben ki kell kapcsolni, vagy végrehajtasukat a felhasznalé jovahagyasahoz kell kdtni.

A rosszindulati kéd a bizalmassag elvesztéséhez vezethet, pl. a jelszavak megszerzése és feltarasa utjan. Ez
ellen a biztositékok az alabbiak:

e Védelem a rosszindulata kad ellen.
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Események kezelése: barmilyen szokatlan esemény id6ben torténd jelentése korlatozhatja a
rosszindulati koéd 4ltal okozott kart. Behatolds elleni védelem alkalmazhaté a rendszerbe vagy
haldzatba torténd belépési kisérletek felderitésére.

Megfeleld titkositas.

A rosszindulati kéd a sértetlenség elvesztéséhez vezethet, pl. ugy, hogy egy személy a rosszindulata
kod segitségével megszerzett hozzaférés birtokdban adatokat vagy allomanyokat modosit. Ez ellen a
biztositékok az alabbiak:
Védelem a rosszindulati kéd ellen.

Események kezelése: barmilyen szokatlan esemény iddben tortend jelentése korlatozhatja a
rosszindulata kéd altal okozott kart. Behatolds elleni védelem alkalmazhaté a rendszerbe vagy
halézatba torténd belépési kisérletek felderitésére.

A rosszindulata kéd felhasznalhaté az azonositasi és hitelesitési rendszerek, illetve a kapcsolodo
biztonséagi tevékenység megtévesztésére, pl. igy, hogy egy személy a rosszindulata kod segitségével
megszerzett hozzaférés birtokdban adatokat vagy allomanyokat semmisit meg. Ez ellen a
biztositékok az alabbiak:

Védelem a rosszindulata kod ellen.

Események kezelése: barmilyen szokatlan esemény idSben torténd jelentése korlatozhatja a
rosszindulatd kéd altal okozott kart. Behatolas elleni védelem alkalmazhaté a rendszerbe vagy
halézatba torténd belépési kisérletek felderitésére.

6.4.1 A rosszindulati programokat ellenérzé eszk6z6k

A rosszindulata szoftver elleni védelem érdekében észleld és megel6zd Ovintézkedéseket kell hozni,
valamint a felhasznalék biztonsagtudatossagat fenntart6 oktatasokat tartani. A rosszindulati szoftver elleni
védelmet a biztonsagtudatossagra, a megfeleld hozzaférés és valtozaskezelési intézkedésekre kell alapozni.

A kovetkez6 6vintézkedéseket érdemes megfontolni:

Formélis szabélyzatot kell kidolgozni, amely megkoveteli a megfelelést a szoftverlicenceknek, és
megtiltja a jogtalan szoftverhasznalatot.

Formélis szabdlyzatot kell kidolgozni, amely véd az alloméanyok és programok kiils6 halozatbol vagy
azokon keresztiili atvételébél, illetve mas adathordozé kozeggel kapcsolatos kockazatoktol, és
megadja, hogy milyen védelmi intézkedéseket kell hozni (lasd még a 8.5. alfejezetet, kiilonosen a
8.5.4. és a 8.5.5. szakaszt).

Virusvédelmi szoftvert kell telepiteni, és azt rendszeresen frissiteni: segitségével a szamitogeépeket és
adathordozokat meghatérozott idénként, illetve kartevd szoftver jelenlétének gyanuja esetén at kell
vizsgalni.

A kritikus hivatali folyamatokat segité rendszerek szoftverét és adattartalmat szabalyos idékdzonként
feliil kell vizsgalni: a mechanizmus allitsa helyre a sériilt fajlokat és rendszerleir6 kulcsokat.
Bizonytalan eredetii elektronikus adathordozén kapott, vagy megbizhatatlan halozatrol fogadott
allomanyok fert6zottségét hasznalat el6tt ellendrizni kell;

A bejové elektronikus levelek mellékleteit és a letoltstt dllomanyok fertdzottségét hasznélat el6tt
ellendrizni kell. Ez kiilonb6z0 helyeken torténhet, pl. az elektronikus levelez6rendszer szerveren,
asztali szamitégépeken, vagy ott, ahol a Hivatal hoz kapcsolodnak.

A rendszerek virusvédelmével, helyes hasznalatdnak oktatdséval, a virustimadasrol sz6l6 jelentés
elkészitésével és a helyreallitissal kapcsolatos vezetdi (menedzseri) eljarasokat és felel6sségeket
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dokumentalni kell (lasd: 4.3. és 6.1.3.).

o (Uzletmenetfolytonossagi tervet kell késziteni, amely a virustimadas utani helyreallitasra vonatkozik,
beleértve a szitkséges adatmentési, szoftvertartalékoldsi €s visszatérési eljarasokat.

e Ki kell dolgozni a rosszindulati szoftverek tevékenységének naplézasaval és jelentésével
kapcsolatos eljarasrendet, illetve figyelmeztetd kiadvanyokkal (bulletinekkel) gondoskodni kell az
érintettek pontos tajékoztatasardl. A vezetdk a megtévesztés (hoax) és a valodi virus kozotti
megkiilonboztetéste mindsitett forrdsokbol szarmazo anyagokat alkalmazzanak, tekintélyes
szaklapokbol, megbizhaté Internet helyszinekr6l, vagy virusvédé szoftverek szallitoitol. A
személyzetben tudatositani kell a megtévesztések problémajat, és hogy mit kell tenniiik, ha ilyet

észlelnek vagy kapnak.
o Ezek kiillonosen fontosak az olyan halozati fijlszerverek esetében, amelyek sok munkadllomast
szolgalnak ki.

6.4.1.1 A virusvédelmi rendszer kialakitisa és miikodtetése

A rosszindulati koédok halozati csatlakozasokon és hordozhatd lemezeken behozott allomanyokon €s
szoftvereken keresztiil juthatnak a rendszerbe. Megfeleld biztositékok nélkiil a rosszindulati kod mindaddig
rejtve maradhat, amig kart nem okoz. A rosszindulati kéd a biztositékok milkddését is lehetetlenné teheti
(pl. a jelszavak elfogasa és feltorése Gtjan): felfedheti az érzékeny informaciokat, vagy megvaltoztathatja
azokat, a rendszer sértetlenségének elvesztéséhez vezethet, de meg is semmisitheti az informaciokat, vagy
illetékteleniil hasznalhatja az eréforrasokat. A rosszindulati kodok kévetkezo fajtait ismerjiik:

e virusok,
o férgek,
e trojai falovak.

A rosszindulati kodok hordozoi a kovetkezok:

végrehajthat6 (futtathat6) szoftverek;

adatdllomanyok, melyek végrehajthatd makrokat tartalmaznak, pl. szovegszerkesztovel késziilt
dokumentumok vagy tablazatok;

aktiv tartalmat hordoz6 weboldalak.

A rosszindulata kédokat a kovetkezé modokon lehet tovabbadni:

levalaszthat6 adathordozok,

elektronikus levél,

halozatok,

tavoli hozzaférés,

letoltések.

A rosszindulati kédok megjelenése lehet szandékos tevékenység kovetkezménye vagy olyan rendszerszintii
kolcsonhatis eredménye, mely akar észre sem vehetd a felhasznélok szdmara. A rosszindulata kodok elleni
védelmet a kovetkezd biztositékokkal lehet elérni:

Keresék: A rosszindulati kédok kiilonbdzé formait fel lehet fedni, és el lehet tavolitani specidlis
keresoszofiverekkel és sértetlenségellendrzd eszkozokkel. A keresdk offline és online moédon tizemelhetnek.
Az online miikodés aktiv védelmet biztosit, azaz felfedi (és valosziniileg el is tavolitja) a rosszindulatu
kodot, még mieldtt barmilyen fertézés torténhetne, és karok keletkeznének az informatikai rendszerben. A
keresdk rendelkezésre allnak kiilonallo szamitogépekhez, munkaallomasokhoz, fajl, levelezé és proxy
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szerverekhez, illetve tiizfalakhoz. Mindazonaltal a felhasznaloknak és a rendszergazddknak tisztdban kell
lenniiik azzal, hogy nem lehet a keresék sem képesek minden rosszindulati kodot megtalalni (még egy adott
fajta Gsszes valtozatat sem), mivel folyamatosan jelennek meg ezek 0 formai.

Sértetlenségellendérzd eszkozok: Jellemzoen egyéb biztositékok szitkségesek a keresok dltal nyujtott
biztonsdg noveléséhez. Pl. ellenérzé oOsszegeket haszndlnak annak eldontésére, hogy egy program
modosulte. A sértetlenséget ellendrzd szoftverek lényeges részét képezik a rosszindulati kodok ellen védd
technikai biztositékoknak. Ezt a technikit csak olyan adatdllomanyok és programok esetében lehet
hasznalni, amelyek nem tartalmaznak késGbbi hasznalatra szant allapotinformaciokat.

Kivehetd adattirolék forgalméanak ellenérzése: Az adattarolok (kiilondsen az optikai lemezek és flash
memériak) feliigyelet nélkiili mozgisa jelentdsen veszélyezteti a Hivatal informatikai rendszereit. Az
adathordozok hasznalatat specialis szoftverekkel vagy eljarasi biztositékokkal (lasd alabb) lehet ellen6rizni.
Eljarisi biztositékok: A felhasznalok és rendszergazdak szamdra Gtmutatot kell késziteni azon eljarasok és
gyakorlatok bemutatasira, melyekkel a rosszindulatii kédok bejutisanak lehet6ségét minimalizélni lehet. Az
tmutaténak ki kell térnie a jatékok és egyéb szoftverek betdltésére, a kiilénbozd internetes szolgaltatasok
hasznalatara és kiilonboz6 adatillomanyok importjara. A rosszindulati kodok megeldzését szolgdld
szabdalyzatok és eljarasrendek megszegése esetére biztonsagtudatossig noveld képzést kell szervezni, és
szankciokat kell bevezetni.

6.4.2 Mobil kéd elleni intézkedések

A mobil kéd egy szoftver, amely egyik szamitogéprol egy masikra visz at, ahol 6nmiikdd6en végrehajt egy
meghatirozott funkciét, minimélis felhaszndloi beavatkozassal vagy a nélkil. Egy mobil kod szamos
szoftverszolgaltatissal tarsulhat. Biztonségi szempontbél alapkovetelmény, hogy a mobil kéd ne
tartalmazzon rosszindulati kédot, de hasznélatanak, miikodési teriiletének szabalyozisaval megel6zhetd a
jogosulatlan rendszerhozzaférés, az alkalmazasi rendszerek lefagyésa, és az egyéb biztonsagi események is.

Ha a rendszerben mobil kod futtatasara van lehetdség, akkor a szoftverkonfiguracio biztositsa, hogy

e az engedélyezett mobil kéd a rendszerbiztonsagi politika szerint mitkodjon;
e arendszerben jogosulatlan mobil kddot ne hajthassanak végre.

A jogosulatlan tevékenységet végz6 mobil kodok elleni intézkedések:

mobil kéd végrehajtasa elszigetelt kdrnyezetben;

mobil kéd hasznalatanak teljes letiltasa;

mobil kéd letoltésének megakadalyozasa;

mobil kéd szabalyozasat biztositd egyedi rendszer alkalmazésa;
mobil kéd rendszerjogosultsagainak szabalyozasa;

mobil kod egyedi azonositasa kriptografiai médszerekkel.

6.5 Menteées

A mentések célja az informécié és az adatfeldolgozé szoftverek sértetlenségének és rendelkezésre dllasanak
biztositasa.

A folyamatos miikddés érdekében a Hivatal az Uzemeltetési utasitasban irja le a mentés eljarasokat. Mivel
az adatmentések lényege a fteljes, veszteségmentes visszadllithatosag, ezért az archivumok
visszadllithatosagat ellendrizni kell. Minden j backup szoftver vagy hardver vasarlasa esetén ilizembe
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helyezés eléit ki probalni az adatvisszaallitast egy masik gépen vagy masik tesztkonyvtarban.

6.5.1 Adatmentések

Az iizemi adatok és szoftverek biztonsagi rendszeres mentése és ellenbrzése alapvetd biztonsagi
kévetelmény. A Hivatal az Uzemeltetési utasitdsban kész biztonsagi eljarasokkal rendelkezik arra az esetre
is, ha a mentési rendszer hibasodik meg. Az ilyen kockazatok csokkentése érdekében a hattértarakon kiviil a
Hivatalnak tartalék mentési eszkdzokr6l is gondoskodniuk kell.

A kovetkezd ovintézkedéseket megfontolandok:

e Az archivumokat és a visszaallitis dokumentalt eljarasait a rendeltetési helytél tavoli helyen
biztonsagba kell helyezni — elég tavol ahhoz, hogy barmely rongalodastol meg legyenek kimélve, ha
a rendeltetési helyen katasztrofa kovetkezne be. A lényeges hivatali informaciok korében a
biztons4gi mentési allomanyok legalabb harom generacidjat, azaz ciklusat érdemes megdrizni.

o A mentések tipusa (pl. teljes vagy differencidlt mentés) és gyakorisaga alljon aranyban a mentett
adatok mindsitésével, fontossagaval.

o A biztonsagi mentéseket és az ezeket tarolé adathordozokat megfeleld szintii fizikai és kornyezeti
védelemmel kell ellatni, ugyanazon biztonsagi eldirasok szerint, mint amit a feldolgozas helyén
alkalmazunk.

s A biztonsagi mentések adathordozoit, ahol az megoldhatd, id6rél idére meg kell vizsgélni, hogy
megtudjuk: hasznalhatéke még. Fontos figyelemmel kisérni a mentési adathordozok garancidjanak
lejarati idejét, lehetséges tarolasi és visszadllithatosagi idejét, és a lejart eszkozoket ki kell vonni a
mentési folyamatokbol.

e A visszaéllitasi eljarasok hatékonysagét idérdl idére ellendrizni kell, hogy megtudjuk: elvégezhetoke
annyi id6 alatt, amennyit az iizemi eljarasok a visszaallitasra megszabtak.

e Hatirozzak meg a lényeges adatok megdrzési idOszakat és az allanddan megtartand6, archiv
példanyokra vonatkozo kovetelményeket.

6.6 Halozatkezelés

A halozatkezelés célja a halézaton athaladé informéacié és a tamogatd infrastruktira védelme. A
halozatbiztonsag kérdése a nyilvanos halézatokon atmend adatok esetében kiilsnosen fontos. Szintén
alapvetd biztonsagi cél, hogy a halozatokat megfelelden, biztonsagosan, dokumentaltan kezeljék és
szabalyozzak.

A halézatmenedzsment segitségével kell meghatdrozni a halézatok adattartalmanak biztonsagat és az
infrastruktiira védelmét, kiilonds tekintettel a t6bb Hivatalet atfog6 halozatokra.

6.6.1 Halézatbiztonsagi intézkedések

Olyan ellenérzd eszkozokrdl kell gondoskodni, amelyek biztositjak a halézatokban kezelt és tovabbitott
adatok biztonsagat, valamint a kapcsolt szolgaltatdsokat megovjdk az illetéktelen hozzaférésektol.

o A halozatok és a szamitogépek miikdtetésének feladatait, felelosségeit szét kell valasztani.

e A nyilvanos halézatokon keresztiil tovabbitott érzékeny adatok, illetve a kapcsolt rendszerek
védelmére potlolagos ellen6rz eszkozokre van sziikseg.

e Pontosan definialni kell a halozat hatarait. A halézat biztonsagos szegmentalasinak kialakitasacrt az
informatikai vezetd altal kijeldlt személy felel.
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o Rogziteni kell a tavfeliigyeleti eszkozok, tavoli berendezések iranyitasi felelosségét és eljarasait.

o Kiildnleges szabalyozast kell bevezetni, hogy megvédjék a nyilvanos halézatokon vagy vezeték
nélkiili halozatokon atmend adatok sértetlenségét, bizalmassagat, illetve a hélozati szolgaltatasok €s
az online rendszerek rendelkezésreallasat (lasd: 7.4. és 8.3.).

o A hilézati eseményeket megfelelé részletességgel naplézni kell, és lehet6ve kell tenni a naplofajlok
rendszeres ellendrzését.

6.6.2 Halozati szolgaltatasok biztonsaga

A halézati szolgaltatdsok a csatlakozasra és a haldzati forgalom szabalyozasara, sziirésére terjednek ki, mint
pl. tiizfalakra és behatolasészleld rendszerekre.

Fel kell mémi minden hélozati szolgaltatds biztonsagi jellemzdit, irdnyitdsi kovetelményeit, és ezeket
rogziteni kell a szolgaltatasi szerzédésekben — ki kell kotni a biztonsagi intézkedések folyamatos betartdsat,
és azok ellendrizhetdségét is.

Mivel a kiilonbozé halézatok szolgaltatisainak kindlata rendkiviil széles, jelentés részik meég szamos
tobbletszolgaltatassal rendelkezik, ezért fontos, hogy a rendszer telepitése soran csak azokat a haldzati
szolgaltatasokat illessziik a rendszerbe, melyekre az tizemeltetéshez feltétlenil sziikség van. A feleslegesen
telepitett halozati szolgaltatasok és protokollok jelentdsen novelhetik.

A rendszeriizemeltetdnek minden esetben fel kell mérmie, és minden részletre kiterjedéen dokumentalnia
kell az altala alkalmazott halozati szolgaltatds egyediildlls, illetve Osszetett biztonsagi jellemz6it.
Amennyiben tobb hédlozati szolgaltatas miikddik a rendszerben, ugy ezek egymasra gyakorolt hatasat is
elemezni kell biztonsagi szempontbol. A halézati szolgaltatdsok biztonsigi beallitasa, valamint annak
ellendrzése, karbantartasa a halozatot iizemeltet$ szerv feladata.
A halozati szolgaltatasok biztonsagi jellemzoi:
e a hildzati szolgaltatasok biztonsagara alkalmazott technolégia, mint a hitelesités, rejtjelezés és

kapcsolodasi intézkedések;

a halézati kapcsolatok létrehozasanak miiszaki paraméterei;

halézati hozzaférésvédelmi eljarasok.

6.7 Az adathordozok biztonsagos kezelése

A védelmi intézkedések célja, hogy az adathordozok fizikai védelmét szabalyozzik, megfeleld eljarasokkal
védjék a dokumentumokat, a szamitégépek adathordozoit (pl. szalagok, lemezek), a bemeneti és kimeneti
adatokat, valamint a rendszer dokumentaci6jat a jogosulatlan megszerzésétél, modositéstol, eltavolitastol és
rombolastol.

Az adathordozok kezelésének legfontosabb biztonségi kovetelményei:

¢ Gondoskodni kell az adathordozok ellendrzésérol és fizikai védelmérol.

o Meg kell elézni a dokumentumok, a szamitastechnikai adathordozdk (szalagok, lemezek, kazettik),
az inputoutput adatok és a rendszerdokumentaciok karosodésat, eltulajdonitasat €s engedély nélkiili
torlését.

e Szabélyozni kell az adathordozok beszerzését, tarolasat és kezelését.

s Biztositani kell, hogy az adathordozok kezelése — a vonatkozo iratkezelési szabalyok szellemében —
az egyenértékii papiralapi dokumentumokkal azonos médon torténjék. Az adathordozokrol és azok
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tartalmardl nyilvantartast kell vezetni.

e A Hivatalnél csak nyilvantartott és egyedi azonositéval elldtott adathordoz6t szabad hasznalni.

e A Hivatalen kiviili adatforgalomban hasznalt adathordozok eldallitisa, kiadasa és fogadasa az
figyviteli (iratkezelési) szabdlyzat eléirasai szerint a kijelolt helyeken, dokumentalt és ellendrzott
modon torténhet. Az adathordozokat hasznélatba venni csak az el6irt ellendrzo eljarasok elvégzése
utan szabad (pl. virusellenérzes).

s Minden adathordozét tjraalkalmazis eldtt, illetve felszabaditis vagy selejtezés utan az adatokat
véglegesen megsemmisité eljarassal tor6lni kell.

Minbsitett adatok esetében a mindsités felismerhetd jelolését az adathordozon fel kell tiintetni.

o Adathordoz6tol fiiggetleniil biztositani kell a tarolt adatok sértetlenségét.

6.7.1 Hordozhat6 adathordozok kezelése
A hordozhat6 adathordozok kezelésének legfontosabb biztonsagi kvetelményei:

o Nem minésitett adathordozokat az tigyviteli (iratkezelési) szabalyzat eldirasai szerint kell kezelni.
Erzékeny informaciot tartalmazé adathordozokat az iigyviteli (iratkezelési) szabalyzat és a
titokvédelmi szabalyzat szerint kell tarolni és kezelni.

s Minden adathordoz6t biztonsagos kéryezetben taroljanak, a gyart6 el6irasainak megfelelden.

6.7.1.1 Adathordozok tarolasa

Az adathordozdkat — azokat is, amelyek hasznalaton kiviil vannak — biztonsagos helyen kell tarolni, vagy
amennyiben ezek munkakézi példdnyok, meg kell semmisiteni. Ezek a kdvetkezék: kinyomtatott
dokumentumok, hang és egyéb adatrdgzités, nyomtatépapir, kimeneti jelentések, egyszer hasznélatos
nyomtatoszalagok, magnesszalagok, mobil diszkek és kazettak, optikai tiroléeszkdzok (Osszes lehetséges
forméja. ideértve a telepitokészleteket gyartd terjesztéséhez alkalmazott adathordozdkat), programlistak,
tesztadatok, rendszerdokumentacio.

Az érzékeny tételek elhelyezésérdl az iizemeltetésért felelds vezetdnek naplot kell vezetnie.

Az adathordozok tarolasara vonatkozo fizikai védelem kovetelményeivel kapcsolatban a rendszerszintl
IBSZekben meg kell hatérozni:

e a tarolok kornyezetére vonatkozé eldirasokat és a paraméterek normél értékeinek biztositasara,
ellen6rzésére hozhato intézkedéseket;

az eloregedésbdl fakad6 adatvesztés elleni megel6zo intézkedéseket (pl. rendszeres atiras);

az adathordozék masodpéldanyainak biztonsagos tarolasara vonatkozé eldirdsokat;

az adathordozok kolcsonzésével kapcesolatos eléirasokat;

a rendszer és a felhasznaldi szoftver torzspéldanyok biztonsagos tarolasara, valamint a hasznalati
masodpéldanyok készitésére vonatkozo eldirasokat.

A fokozott biztonsagi osztalyba sorolt mindsitésii adathordozok taroldsa csak megbizhatoan zart
helyiségben, minimum 30 percig tiiz4ll6 szekrényben torténhet.

6.7.1.2 Adathordozdk kivitele

Szamitastechnikai eszkozoket, adathordozokat, programokat kizarolag a Hivatali egységek vezetSinek
engedélyével szabad kivinni a munkahelyrl. A Hivatal teriiletérol kivitt eszkozoket a leltarfelelésoknek
nyilvan kell tartaniuk.

NET Consulting Kft 2018 © 49/91




Kunszentmiklosi

r INFORMACIOBIZTONSAG]  pojgimester Hivata
: SZABALYZAT 6090 Kunszentmiklos,

Kalvin térl2.

A kivitelre keriild eszkdzokon tarolt adatok illetéktelenek altali elérhetetlenségére fokozottan kell iigyelni.

Meghibasodott eszkoz cseréje esetén — még garancialis esetben is — adathordozé csak tgy vihetd ki, ha arrél
minden adatot visszaéllithatatlanul toroltek. A szallitas sor4n be kell tartani a biztonsagi eljérasokat.

6.7.2 Adathordozoék Gjrahasznositasa, selejtezése

Alapvetd biztonsagi cél, hogy az adathordozokat visszaéllithatatlanul, dokumentaltan selejtezzék. A
kiilonféle szabvanyokban definialt adattorlési és megsemmisitési eljarasok a lehetd legkisebbre csokkentik
az informéci6 kiszivargasanak kockazatat. Az érzékeny informaciot tartalmazo adathordozé selejtezési
eljarasai aranyosak legyenek az informacié érzékenységével, értékével.

o Az érzékeny informéciot tartalmazo adathordozét biztosan visszaallithatatlan médon selejtezzék, pl.
égetéssel, apritassal, az adatok torlésével, vagy kiilonféle biztonsagi feliilirdsi eljarasok
hasznalatéval.

o Egyszeriibb a selejtezés, ha minden adathordozét a legerdsebb biztonsagi eljarassal selejteznek — igy
nem kell az érzékeny tételek kivéalogatasaval foglakozni.

e Adathordozok selejtezésével foglalkozo cégekkel csak ugy szabad megallapodni, ha el6zbleg
felmérték a biztonsagi szintjét, és szamara a biztonsagi kovetelményeket szerzbdésben kikotottek.

o Az érzékeny tételek eltavolitasat naplézzak, és ha lehet, az informatikai biztonsagi vizsgalatok kisérd
dokumentumaként kezeljék.

e Amikor az adathordozokat selejtezésre osszegytjtik, fontoljak meg a halmozodasi hatast, amely
szerint az egy helyen kozpontosul6 nagy mennyiségli nem érzékeny adat érzékenynek tekintendo.

o Az érzékeny informacié kiszivaroghat az adathordozok gondatlan selejtezése 4ltal is, pl.
szamitogépek selejtezésénél, ha nem megfeleléen torlik le vagy semmisitik meg az adathordozokat
(lasd: 7.2.6.).

o Azokat az adathordozokat, amelyeket nem lehet engedélyezett modon t6rdlni (pl.
miikodésképtelennek latszik) ujrafelhaszndlni tilos, nem keriilhet ki a védelmi intézkedések
hatokorébol, meg kell semmisiteni.

e Az adathordozé védelme csak az adatok torlését €s az adathordozé feliilirasat kovetden oldhat6 fel.
A feliiliras tényét, modszerét, végrehajtojat, annak idopontjat dokumentélni kell. Az adathordozd
védelmére vonatkozd intézkedéseket tovabba csak akkor szabad visszavonni, ha az ujrairhato
adathordozérél a bizalmas adattartalomra utalé valamennyi jelzést és utalast eltavolitottak. Ha ez
nem lehetséges, a védelem nem sziintethetd meg.

+ Amennyiben az adathordoz6 olyan mértékben sériilt vagy elhasznalodott, hogy a tovabbi hasznalata
lehetetlen vagy ésszertitlen, azt az tigyviteli szabalyok szerint jegyzkonyvben kell-selejtezni. Ebben
az esetben — ha lehetséges — a tartalmat tordlni kell, és magat az adathordozot ,.SELEJT” felirattal az
iigyviteli szervnek kell 4tadni, ahol gondoskodni kell a szabélyszerti megsemmisitésrol.

e Az érzékeny informacié kisziviroghat az informatikai eszkozokben taldlhaté adathordozok
gondatlan selejtezése altal is (lasd még a 7.2.6. szakaszt az informatikai eszkozok eltavolitasaval
kapcsolatban).

6.7.2.1 Adathordozok ujrahasznositisa

Védett informatikai rendszerben hasznalt adathordozot olyan médszerrel kell trlni, hogy az adatok a
késibbiekben ne legyenek helyredllithatok. Ilyen példéul az adathordozo tobbszori felilirasa.

Az adathordozé felillirasara engedélyezett modszer a kovetkez6. Miutan az adathordozo
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miik3ddképességérol meggydzodtek, valamennyi tarolé teriiletet kilencszer kell feliilirni:
1. elészor az ,,17 binaris szamjeggyel;

2. masodszor a ,,0” binaris szamjeggyel;

3. majd egy tetszéleges bitmintaval (pl. ,,0011 01017);

4. végiil a fenti 1épéseket még kétszer meg kell ismételni.

A tarhelyek tartalmat mindig ellendrizni kell, hogy a feliiliras sikeres volte.

6.7.2.2 Adathordozok megsemmisitése

Magneses adathordozok megsemmisitésére, kiilonféle specidlis demagnetizalo berendezések vannak
forgalomban. Ezek az eszkozok garantaltan torlik a magneses adattaroldk tartalmat. A berendezés
kivalasztisanal a demagnetizal6 eszkoz hitelesitését ellendrizni kell.

Amennyiben ilyen eszkozokkel az adott Hivatal nem rendelkezik, gy szamara marad a selejtes
adathordozdk egyéb uton torténé megsemmisitése.

Az adathordozok megsemmisitése a kovetkezd modszerekkel engedélyezett:

o magnesszalagok: el kell tavolitani a tokbol, majd mechanikusan be kell zizni, kémiai uton
megsemmisiteni vagy elégetni. (Az utobbi esetben a szalagokat be kell tenni az égetdbe rovid
darabokban vagy lazan betdltve jol dsszekeverve sokkal nagyobb mennyiségii papirhulladékkal
egyiittesen. Nem szabad azokat az éget6be feltekercselve vagy osszepréselt blokkokban betenni,
mert nem semmisiilnek meg teljes mértékben.)

o floppy vagy mas (pl. CD) lemezek: a floppy lemezeket el kell tavolitani a hazukbol, a lemezt
szabalytalan alaku darabokra kell vagni (legalabb 8 darabra), a darabokat deformalni kell vagy
elégetni;

e merevlemezek: fel kell nyitni, és el kell égetni; vagy a mégneses feliiletet el kell tavolitani
dorzspapirral vagy mas durva médszerrel, vagy szét kell szedni és az adathordozot apr6é darabokra
vagni, pl. lemezvagé olléval;

o mias szilard anyagi tarolok: dssze kell torni, vagy el kell égetni.

6.7.3 Adatkezelési eljarasok

Az adatok illetéktelen kozzétételének és felhasznaldsinak megel6zéséhez adatkezelést (tarolast,
feldolgozast) szabalyozé eljarasokra van sziikség. Ezeknek az eljarasoknak — az adatok minésitésének
megfeleléen — igazodniuk kell az eléirasokhoz, szabdlyzatokhoz, szamitastechnikai rendszerekhez,
halozatokhoz, a hasznalt szamitastechnikai eszkdzokhoz, tavkozlési, hangatviteli és multimédias, levelezd
sth. rendszerekhez. Az adatkezelési eljarasok kidolgozasakor a kovetkezoket kell figyelembe venni:

e Az 5sszes adathordozé kezelése €s cimkézése
Az illetéktelen személyek kisziirése, hozzaférésiik megtagadasa

o A bemené adatok teljességének, az adatfeldolgozas teljességének és a kimend adatok hitelességének
ellenérzése

e A be és kimené adatok védelme: a védettség mértéke legyen aranyban az adatok érzékenységével.

o Az adatok elosztasanak szabalyozasa, ellendrzése és korlatozasa

o Az adatok mindsitését, kezelési utasitasat kotelezben alkalmazni kell, és a cimkézés valtozasait
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automatikusan naplozni kell.

e Rendszeresen ellendrizni kell az adatmindsités gyakorlatat.

e A biztonsagi naplofajlokat csak az arra feljogositott személy, és csak a rendszer mindsitésének
megfelelden kezelheti és értékelheti.

o Az észlelt rendellenességeket (hibas kezelés, jogosulatlan hozzaférés kisérlete) haladéktalanul ki kell
vizsgalni, és az eredményt jegyzOkonyvben kell rogziteni — ezért az adott Hivatali egység vezetdje a
felelds.

6.7.4 A rendszerdokumentacié biztonsaga

Az informatikai rendszerek dokumentéciéja érzékeny adatokat is tartalmazhat — ilyen lehet a felhasznalas
folyamatainak leirasa, az eljaras, az adatszerkezetek, vagy az engedélyezési folyamatok ismertetése.

Az illetéktelen hozzaférés megelézése érdekében

gondoskodni kell a rendszerdokumentacidk biztonsagos tarolasarol;
minimalisra kell csokkenteni azok szamat, akik hozzaférhetnek a rendszerdokumentacidokhoz;

o gondoskodni kell a nyilvanos halézaton keresztiil elérhetd, vagy azon keresztill tovabbitott
dokumentacioé védelmérol;

e az informatikai rendszer biztonsagaval kapcsolatos dokumentaciot a rendszer biztonsagi osztdlyanak
megfelel6 médon kell kezelni;

e a7 informatikai rendszer (vagy annak barmely elemének) dokumentacidjat valtozaskdvetd
mechanizmussal kell naprakészen tartani;

o gondoskodni kell a véltozasok kezelésérol és a biztonsagot érintd valtozasok, valtoztatasok
naplézasarol;

e a rendszerben feldolgozando, legalabb 3. biztonsagi osztilyba sorolt adatok ¢&s a hozzajuk
kapcsol6do jogosultsagok nyilvantartasét elkiilonitve kell kezelni;

o az informatikai rendszer beszerzéséhez, fejlesztéséhez és rendeltetésszerii ilizemeltetéséhez a
Kovetkezd dokumentéaciok sziikségesek: Késztermék Fejlesztett termék Szallitdsi dokumentacio,
mindségi bizonyitvany Architektira és konfiguriciészintii dokumentacio

e Rendszerelemek, egységek dokumentéacioi Modulszint dokumentscié Teljes rendszerdokumentacié
Teljes rendszerdokumentacio Rendszertesztdokumentacié Tesztkovetelmények és  eljarasok
dokumentaciéja modulszinten Uzemeltetési dokumentacié (normal {izemeltetés, hibaelharitas,
Gjrainditas) Tesztkovetelmények és eljarasok dokumentacioja rendszerszinten Felhasznal6i
dokumentécié Felhasznal6éi dokumentécid Atadasatvételi dokumentacié Biztonsagi rendszer
dokumentéciéja Biztonsagi rendszer dokumentéciéja Uzemeltetési dokumentacio (normal
iizemeltetés, hibaelhéritas, Gjrainditas)

e 2 biztonsagi rendszerek, alrendszerek dokumentacidjanak tartalmaznia kell a biztonsagi funkciok
leirasat, azok telepitését, aktivalasat, leallitasat és hasznalatat a fejlesztés, valamint az iizemeltetés
soran. A biztonsagi rendszer vagy alrendszer dokumentéciéjat csak az informatikai biztonsagi
Hivatali egység munkatérsai, illetve a biztonsagi vezetd altal felhatalmazott személyek kezelhetik.

6.8 Adatok és programok cseréje

A Hivatalek kozott cserélt adatok és programok elvesziésénck, modositasanak vagy illetéktelen
felhasznalasanak lehetdségét is meg kell akadalyozni. Az adatok és a programok Hivatalek kozotti atadasat,
cseréjét ellendrizni kell. A cserének meg kell felelnie a hatalyos torvényeknek és egyéb szabalyozoknak.
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6.8.1 Adatcserére vonatkozo szabalyzatok és eljarasok

Meérlegelni kell az elektronikus adatcsere, az elektronikus kereskedelem €s az email hivatali és biztonsagi
kockézatat. annak kovetkezményeit, és az ellendrzd eszk6zok alkalmazésara vonatkozé kévetelményeket.

Bizalmas adatok esetében meg kell fontolni a halézati adatforgalom titkositasat. A titkositdsi eszkdzok
hasznalatéval kapcsolatban a kdvetkezdket kell figyelembe venni:

az alkalmazand6 jogszabalyokat €s mas szabalyozasokat;

o 2 kulcskezelés kovetelményeit és a legy6zendd nehézségeket, hogy mikozben ndveljik a
biztonséagot, jelentds uj sériilékenységeket ne okozzunk;

o a titkosité mechanizmus alkalmassagat, tekintettel az adott halézati kapcsolatra és a kivant védelemi
szintre.

A halézati forgalomban meg kell fontolni az elektronikus alairds vagy az lizenet sértetlenségét garantald
mechanizmusok hasznélatat, ha érzékeny adatokat tovabbitunk. Az iizenethitelesité kodok védenek a
véletlen vagy szandékos megvaltoztatds, hozzdadas vagy torlésellen. Az elektronikus aldirast védo
mechanizmusok ezen kiviil a letagadhatatlansagot is biztositjak.

Az elektronikus alairas és az iizenethitelesitd biztositékok alkalmazasa kozotti dontéskor figyelembe kell
venni a kdvetkezoket:

» az alkalmazandé jogszabalyokat és mas szabalyozésokat;

e az alkalmazhaté nyilvanos kulcsu infrastruktirakat;

e a kulcskezelés kovetelményeit és a legybzendd nehézségeket, hogy mikdzben noveljik a
biztonsagot, jelentds 0] sériilékenységeket ne okozzunk;

e a védelmi mechanizmus alkalmassagat, tekintettel az adott hélézati kapcsolat sajatossdgaira €s a
kivant védelemi szintre;

e a felhasznaloknak és szerepkoroknek a kulcsokkal kapcsolatos megbizhato (ahol megoldhat6:
hiteles) regisztracidjat az elektronikus alairasi rendszerekben.

6.8.1.1 Az adatcsere egyéb formai

Megfeleld eljarasokkal és ellendrzd eszkozokkel gondoskodni kell a tavkoziési és adatatviteli eszkdzokon
kozolt informaciok védelmérdl. Az informacidé nem biztonsigos felhasznalasanak lehetséges okai: a
sziikséges ismeretek hidnya, az ilyen eszkdzok hasznalatira vonatkozé irdnyelvek és eljarasok elégtelen
ismerete.

A tavkozlési eszkozokben bekodvetkez6 lizemzavar, az eszkozok thlterheltsége vagy a kapcsolat kimaradasa
esetén a folyamatos iizletmenet megszakadhat, valamint illetéktelen személyek is hozzaférhetnek a
kiilonb6z6 hivatali informaciokhoz.
A munkavallalok a tavkozlési és adatatviteli eszkdzok hasznalata soran kotelesek a kovetkezd irdanyelveket
és eljarasi szabalyokat betartani:
o Tekintettel arra, hogy nem hozhatnak nyilvanossagra mindsitett adatokat, a telefonbeszélgetések
soran tigyelniiik kell
o akdzvetlen kérnyezetiikben tartozkodo emberekre, kiilsnosen mobiltelefon hasznalata soran;
o a telefonbeszélgetések — illetve a késziilékek — lehallgatisara és letapogatd eszkozok,
vevokeésziilékek alkalmazasara;
¢ a hivott félnél tartézkodo6 személyekre;
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arra, hogy ne folytassanak bizalmas telefonbeszélgetéseket nyilvanos helyeken vagy nyitott

irodakban;

e arra, hogy ne taroljanak feleslegesen lizenetet az {izenetrogzitd késziilékeken, illetve nyilvanos
rendszereken, mert ezeket illetéktelen személyek visszajatszhatjak, elolvashatjak. Az iizeneteket
megismerés utan le kell torolni, vagy biztonségos helyen kell tovabb térolni.

o A faxgépek hasznalata soran a kovetkezd fenyegetésekkel talalkozhatunk:

e A dokumentumok és iizenetek cimzése hibés lehet.

o A faxgépeket szandékosan vagy gondatlanul ugy programozhatjak, hogy az egy meghatérozott cimre
iizeneteket tovabbit.

o Tlletéktelenek hozzaférhetnek a beépitett iizenettarolokhoz, az iizeneteket visszakereshetik ¢és
lehallgathatjak.

o A személyzetet emlékeztetni kell, hogy korszerii faxgépekben és fénymasolo gépekben belsd

oldalgyorsit6 memdriatarak, esetlegesen merevlemezek és laptarolok vannak, a papir vagy a

tovabbitas hib4ja esetére. Ez fenyegetést jelenthet, ha a bizalmas anyagok nyomtatasa folytatodik,

miutan a hibat kikiiszobolték. Mindsitett esetben az ilyen veszélyforrasok kikiiszoboléséig a

felhasznal6 ne hagyja el a helyszint, és a problémat mihamarabb jelentse az illetékes munkatarsnak.

6.8.2 Megallapodasok az adatok és programok cseréjérdl

A Hivatal mas Hivataltel adat és programcserét kizarlag irasbeli szerzédés alapjan bonyolithat, melyben
utalni kell az érzékeny informaciok kezelésére is.

A csere biztonsagi feltételeire vonatkozé megéllapodasokban meg kell hatarozni

o az adatétvitel, feladas és atvétel ellenérzésének és bejelentésének eljarasi szabalyait;

e a biztonsagos adatatvitel eldkészitésének és megvaldsitasanak miiszaki szabvanyait;

o az adatvesztéssel kapcsolatos kotelezettséget €s felelosséget;

o 2z adatatvitel sordn a biztonsagos (sziikség esetén rejtjelezett) kornyezet eldirasait minden érintett
félnél;

o az érzékeny adatok védelméhez hasznalatos specialis eszkdzdket (pl. kriptografiai kulcsokat).

6.8.3 Adathordozdk szallitasa
A szamitastechnikai adathordozok biztonsagos széllitasa érdekében az alabbi elveket érdemes kovetni.

Szallitast — telephelyen kiviilre — csak a Hivatali egység vezetdje rendelhet el.

Szallitas soran atadasatvételi bizonylat sziikséges.

A szallitast — lehetdség szerint — tobb embernek kell végeznie.

A szallitast végzd embereket mindig azonositani kell.

Mindsitett esetben érdemes lehet a szallitmany tobb részre bontani, és kiilonb6zé utvonalakon
szallitani.

Telephelyen kiviili szallitdshoz a legrovidebb €s leggyorsabb utvonalat kell kivalasztani.
Tomegkozlekedési eszk6zon — lehetdség szerint — ne szallitsanak adathordozot.

Telephelyen kiviili szallitashoz — pl. a MABISZ ajanlasat figyelembe vevd — megfelelé zarhatd
taroloeszkoz sziikséges.

o Elektronikusan rogzitett adatokat tartalmazé mégneses adathordozo szallitasakor keriilendd a
nyilvanval6an erés magneses tér (pl. nagyfesziiltségii tavvezetekek).

NET Consulting Kft 2018 © 54/91




INFORMACIOBIZTONSAGI 1imesteri Hivatal
SZABALYZAT 6090 Kunszentmiklos,

Kalvin térl2.

Szallitas soran a vagyonbiztonsagra fokozottan tigyelni kell.

Az adathordozokat tilos drizetleniil hagyni.

Az adathordozokat 6vni kell a fizikai sériilésektol.

Specidlis csomagolassal és zarcimkékkel letagadhatatlanna tehetjiik a felbontist vagy az arra tett
kisérleteket.

Az adathordozokon a mindsitést megvaltoztathatatlanul kell feltiintetni.

Rendkiviili esemény esetén a Hivatali egység (a szallitast elrendeld) vezet6jét — sziikség esetén a
rendOrséget is — értesiteni kell. A vezetének haladéktalanul meg kell tennie a tovabbi karok
elkeriilése érdekében sziikséges lépéseket, valamint ezzel egy idoben tajékoztatnia kell a biztonsagi
vezet6t az eseményrdl és a megtett intézkedésekrol.

Erzékeny informaciokat tartalmazé adathordozét posta vagy futarszolgalat ttjan ne szallitsunk.

6.8.4 Az elektronikus levelezés biztonsaga

Az elektronikus levelezés az hivatali hirkdzlésben csaknem egészen kivaltotta a hagyomanyos postai levelet
és telexet: feliilmulja azokat sebességben és kozvetlenségben, azonban sériilékenyebb a rosszhiszemii
kezeléssel szemben. Mivel az email, az azonnali iizenetkiildés és az online konferencidk egyre fontosabb
szerepet jatszanak az hivatali célu egyeztetésben, ezek kockazatait a papiralapi ilizenetvaltassal ardnyos
szintiire kell csokkenteni.

Az elektronikus levelezés teriiletén az alabbi sériilékenységek és fenyegetések meriilnek fel:

megbizhatatlan szolgaltatas hasznélata;

a hirkozld kozeg kapacitdsdnak véltozdsa, a cimzési hazirend modositdsa (formalis levelet
kiildhetnek jogi vagy természetes személy nevében, illetve szamara is);

a kiildlemény szarmazasanak, a feladasanak, a kézbesitésének, atvételének letagadhatosaga
(elektronikus alairas hianyaban);

tavoli felhasznalok bejelentkezése a levelezoszerverre;

adatszolgaltatas vagy azonnali tizenetkiildés nyilvanos halézaton;

nyilvanos halézatokrol kezdeményezett hozzaférések.

jogosulatlan hozzaférés vagy modosités, a kézbesitd szolgaltatas kiesése;

téves cimzés vagy iranyitas;

bizalmas adatok tovabbitasa, €s annak kdvetkezményei;

visszaélés a nyilvanos cimjegyzékekkel,;

Az alabbi biztonsagi intézkedéseket kell megfontolni:

A levelezorendszer virusvédelmét folyamatosan frissiteni kell, valamint koévetni kell az qj
mailvirusok megjelenését.

Az elektronikus levelezé eszkozok, elsdsorban a szerverek fizikai és logikai védelmérdl
folyamatosan gondoskodni kell (pl. nyomon kell kovetni ) komponensek, szervizcsomagok és
biztonsagi frissitések megjelenését).

Az elektronikus levelez6 rendszeren keresztiil torténé tdmadasok esetén — amennyiben a rendszer
védelme atmenetileg nem biztositott (pl. olyan virus fenyegetettség esetében, amikor a virusvédelmi
rendszerek még nem nyujtanak kello védelmet) — az intranetet meghaladd elektronikus
levélforgalmat ideiglenesen le kell allitani. Ezt az informatikai vezet6 és az informatikai biztonsagi
vezetd rendelheti el.

Rogziteni kell a felhasznalok feleldsségét.
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o Az elektronikus iizenetek bizalmassagat és hitelességét rejtjelezd eszkozokkel (PKI, kulcsok hosszat,
tarolasuk modjat) kell védeni.

o Kilépéskor archivilni kell és a kilépés napjatol szamitott 1 évig meg kell 6rizni minden olyan
felhasznald elektronikus levezését, akiknek munkaviszonya, illetve a jogosultsig alapjat képezd
megbizésa, szerz6dése megsziint. Megérizendok tovabba azok az elektronikus levelek, amelyek
peres eljarasok alapjat képezhetik.

o A nem hitelesithetd, kétes forrasbol szarmazé iizeneteket eredetét és céljat fel kell kutatni.

Az elektronikus levelezés forgalmat tartalmilag szirni kell, a bizalmas adatok kiszivargasanak
elkeriilése érdekében.

e Minden felhasznalot fel kell vildgositani arrél, hogy a Hivatal levelezdrendszerén tarolt és
tovdbbitott levelek a Hivatal tulajdonat képezik, ezért a szabalyzatokban és utasitasokban
feljogositott ellendrzd szerveinek ezekbe indokolt esetben betekinthetnek.

o A Hivatal levelezbrendszere a egyéb iizletmenetétél idegen reklam, valamint egy€b hivatali célokra

nem hasznélhato.
o A Hivatal elektronikus levelezési cimjegyzéke semmilyen célbol nem szolgaltathat6 ki harmadik
félnek.

6.9 Az elektronikus kereskedelem biztonsaga
6.10 A biztonsagi megfigyel6 rendszer hasznalata

Az illetéktelen hozzaférések, a tiltott tevékenységek kisziirése érdekében

o figyelemmel kell kisérni a hozzaférési irdnyelvekiSl valo eltéréseket, és rogziteni kell a
megfigyelhetd eseményeket, hogy adott esetben bizonyitekul szolgaljanak a biztonsagi események
kivizsgélasahoz, és segitséget nyujtsanak a szabalyzat aktualizalasahoz;

e a rendszer nyomon kovetése tegye lehet6vé az ellendrzd eszkozok hatékonysdganak ellendrzését €s
egy, a hozzaférési iranyelveknek valé megfelelés hitelesitését;

s a biztonsagi monitorrendszert csak az arra feljogositottak hasznalhatjak, ¢s tevékenységiiket naplozni
kell.

6.10.1 Biztonsagi események naplozasa

A rendkiviili és a biztonsagot fenyegeté eseményeket eseménynaploba kell bejegyezni és azt a
letagadhatatlansag érdekében meg kell drizni.

s Az elszamoltathatésag és feliilvizsgalhatosag érdekében a napl6zasi rendszert (biztonsagi naplot) gy
kell kialakitani, hogy abbdl utdlag megallapithatok legyenek az informatikai rendszerben
bekovetkezett fontosabb események, kiilonds tekintettel azokra, amelyek a rendszer biztonsagat
érintik. Ezaltal ellendrizni lehet a hozzaférések jogosultsdgat, meg lehet allapitani a feleldsseget,
valamint az illetéktelen hozzaférést vagy az arra tett kisérletet.

e A naplozasi rendszernek alkalmasnak kell lennie mindegyik felhasznalé vagy felhasznal6i csoport
altal végzett miivelet szelektiv regisztralasira. A kovetkezd eseményeket sikerességét €s
sikertelenségét feltétleniil naplozni kell:

o rendszerinditasok, leallitasok;
o rendszeroraallitasok;
o be és kijelentkezések;
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programleallasok;

az azonositasi és a hitelesitési mechanizmus hasznalata;

hozzaférési jog érvényesitése azonositoval ellatott er6forrashoz;
azonositoval ellatott eréforras létrehozasa vagy torlése;

felhatalmazott személy miiveletei, amelyek a rendszer biztonsagat érintik.

A biztonsagi napléoban az egyes eseményekhez kapcsolédéan a kovetkezé adatokat is rogziteni kell:

e a felhasznal6d azonositasa és hitelesitése esetén:

o]
O
0}
o}

o)

datum,

idoépont,

a felhasznal6 azonositdja,

az eszkdz (pl. termindl) azonositéja, amelyr6l az azonositdsi és hitelesitési muvelet
kezdeményezése tortént,

a hozzaférési miivelet eredményessége vagy sikertelensége.

e az olyan eréforrason kezdeményezett hozzaférési mivelet esetén, amelynél a hozzaférési jogok
ellendrzése kotelezo:

O

O O O O

O

datum,

idopont,

a felhasznal6 azonositoja,

az er6forras azonositdja,

a hozzaférési kezdeményezés tipusa,

a hozzaférés eredményessége vagy sikertelensége.

e az olyan erdforras létrehozdsa vagy torlése esetén, amelynél az ehhez fiiz6d6 jogok ellendrzése

kotelezd:
o datum,
o iddpont,
o a felhasznal6 azonositdja,
o az er6forras azonositoja,
o akezdeményezés tipusa,

o]

a miivelet eredményessége vagy sikertelensége.

o a felhatalmazott felhasznalok (pl. rendszeradminisztratorok) olyan miiveletei esetén, amelyek a
rendszer biztonsagat érintik:

0

cC O O O

datum,

idépont,

a miiveletet végz0 azonositdja,

az er6forras azonositoja, amelyre a miivelet vonatkozik,
a miivelet eredményessége vagy sikertelensége.

Alapveté naplézasi kiovetelmények:

o Keriiljon naplozasra a biztonsagot érintd Gsszes tevékenység.

» A naplofajlok tartalméat megadott id6osztassal képernydn és nyomtatén is meg lehessen jeleniteni.

¢ A naplodlloményokat tilos megsemmisiteni, feliilirni, médositani: azokat archivalni kell.

* A napl6édllomanyok koédoltak, ellenérzo 6sszeggel ellatottak legyenek.

o A fokozott és kiemelt biztonsagi osztalyba sorolt rendszerek biztonsagi naploit egy masik
szamitogépen is tarolni kell (annak érdekében, hogy védve legyenek a torlés és illetéktelen
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hozzaférés ellen). Ezért az elektronikus informacios rendszer biztonsagaért felelé személy felel.
Rogziteni kell a hibas bejelentkezesi kisérletek szamat.

Sziikség van egy olyan nyilvantartdsra, melybdl lekérdezhetd, hogy adott képerny6hdz melyik
felhasznaloi csoport és milyen joggal férhet hozza; illetve egy olyan nyilvantartdsra, melybdl az
kérdezhet6 le, hogy egy adott felhasznél6i csoport mely képernydkhoz és milyen joggal férhet hozza.
Rogziteni kell a jelszécserék datumat.

A biztonsagi naplé adatait rendszeresen, de legalabb havonta egy alkalommal ellenérizni €s
archivalni kell.

A biztonsagi naplé értékelése soran meg kell hatirozni, hogy mely eseményeket kell
jegyzOkonyvezni, melyek azok az események, amelyek szankciokat vonnak maguk utan, €s mik ezek
a szankciok.

A biztonsagi naplok alapjan felvett jegyz6konyveket archivalni kell, és ennek soran a meg6rzési
hataridéket meg kell hatdrozni.

A biztonsagi eseménynapld (naplofajl) és a jegyzOkonyvek adatait védeni kell az illetéktelen
hozzaféréstol.

A biztonsagi eseménynaplofajlok vizsgalatahoz és karbantartisdhoz a rendszernek megfeleld
eszkozokkel és ezek dokumentacidjaval kell rendelkeznie. Ezen eszkozok 4llapotanak
regisztralhatonak és dokumentalhatonak kell lennie.

A rendszerben a biztonsagi eseménynaplofajlok auditalasahoz sziikséges eszkozoknek lehetévé kell
tenniiik egy vagy tobb felhasznalo tevékenységének szelektiv vizsgalatat.

Ki kell alakitani a biztonsag belso ellendrzésének rendszerét, amely sordan meg kell hatdrozni a
feliigyeleti és megeldzési tevékenységek eljarasrendjét.

A biztonsagi eseményeket meg kell nevezni a biztonsagi szabalyzatban, €¢s meg kell hatdrozni a
biztonsagi naplobejegyzések élettartamat is.

Az eseményrekord (bejegyzés) a kivetkezd mezoket kell, hogy tartalmazza:

felhasznalonevet,

datumot,

idépontot,

az esemény tipusat,

az esemény sikerességét (sikeres, sikertelen).

A biztons4gi naploban a kovetkez6 eseményeket kell rogziteni:

rendszerinditast;

felhasznalok be €s kijelentkezését;

jogosultsagok megvaltozasat felhasznalora és felhasznalodi csoportra vonatkozolag;

biztonsagi menedzsment rendszerre vonatkozo valtozasokat, beleértve a naplézasi funkciokat is;
napldzasi szolgaltatas elinditasat és leallitasat.

A biztonsagi naplét a létrahozasatol kezdve folyamatosan karban kell tartani, valamint védeni kell az
illetéktelen modositastol és torléstol, ezért ember szamara olvashaté formaban is kell tarolni.

6.10.2 A rendszerhasznalat megfigyelése

A felhasznalok altal elvégzett tevékenységeket — az ellendrizhetdség érdekében — rogziteni, naplozni kell.

Az informatikai rendszer iizemeltetésérol (a biztonsagi naplé mellett) iizemeltetési naplét kell
vezetni, amelyet az informatikai Hivatali egység felelds vezet6jének és az Informatikai biztonsagi
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vezetdnek rendszeresen ellendriznie kell.

e Az informatikai rendszer lizemeltetésérol (adatkérések, adatszolgaltatasok, adatfeldolgozasok, stb.)
nyilvantartast kell vezetni, amelyet az arra illetékes személynek rendszeresen ellendriznie kell.

e Az eseménynapldzasi adatokat folyamatosan kell archivalni és karbantartani.

e A rendszereseményeket automatikusan kell archivalni, a naplébejegyzéseket (eseményrekordokat)
folvamatosan feliil kell vizsgalni, a rendszernek alkalmasnak kell lennie a biztonsagi események

automatikus detektalasara.

6.10.2.1 Kockiaizati tényezék

A naplozas és ellenérzés eredményeit rendszeresen feliil kell vizsgalni. A feliilvizsgélat gyakorisaga az adott
kockazattol fiiggjon. Az alabbi szempontokat kell figyelembe venni:

» az alkalmazasok és szolgaltatasok kritikussagat;

e az érintett informéacio értékét, érzékenységét €s kritikussagat;

o arendszerbe val6 beszivargasrol és a rendszerrel valo6 visszaélésrdl sz616 korabbi tapasztalatokat;
» arendszerkapcsolatok kiterjedtségét (kiilonds tekintettel a nyilvanos halézatokra).

6.10.2.2 Az eseménynaplozas és értékelése

A naploellendrzés soran felismerhetok azok az informatikai rendszereket érintd fenyegetések és
sériilékenységek, illetve a tidmadé moddszerei. A 7.7.1. szakasz olyan véletlennek tiiné biztonsagi
eseményekre hoz példat, amelyek tovabbi vizsgalatot igényelnek.

A rendszemnaplok gyakran nagy mennyiségli informaciot tartalmaznak, aminek nagy része a biztonsagi
megfigyelés szempontjabol érdektelen. Az arra alkalmas iizenetfajtdkat érdemes automatikusan dtmasolni
egy masodik naploba, de rendszersegédprogramokkal vagy atvilagitasi eszkozokkel is vizsgalhatjuk a
napléfijlok sértetlenségét.

A naplovizsgalat teriiletén érdemes a megfigyelés és kiértékelés szerepét érdemes kiilonkiilon személyre
bizni.

6.10.3 Naplézasi informaciok védelme

Kilonds figyelmet kell forditani a naplozé eszkdzok biztonsagara, mert ha jogtalanul moédositjak, akkor
hamis biztonsagérzetet kelthetnek. Ovintézkedéseket kell hozni, hogy az alabbi helyzeteket elkertiljiik:

a naplozasi rendszer kiesése;

az tizenetfajtak felsorolasanak jogtalan bovitése;

naplobejegyzések torlése vagy atszerkesztése;

betelt naplozasi tar, aminek kdvetkeztében az ujabb eseményeket nem lehet feljegyezni, vagy azok a
régebbieket irjak feliil.

Hivatali szinten eldirhatd, hogy a biztonsagi naplékat archivaljak, mint a rendszerhasznalat bizonyitékait,
igy ezek az informaciok késobbi vizsgalatokhoz is felhasznalhatok. (lasd: 11.2.3.).

6.10.4 Adminisztratori és operatori tevékenységek naplozasa

Az elszamoltathatosag és feliilvizsgalhatosag érdekében olyan naplozasi rendszert kell kialakitani, hogy
utolag megallapithatok legyenek az informatikai rendszerben bekovetkezett fontosabb események, kiilonos
tekintettel azokra, amelyek a rendszer biztonsagat érintik. Egyuttal lehessen ellen6rizni a hozzaférések
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jogosultsagat, meg lehessen allapitani a felelosséget, valamint az illetéktelen hozzaférést vagy az arra tett
kisérletet.

A rendszemek képesnek kell lennie minden egyes felhasznalé vagy felhasznaléi csoport altal végzett
muvelet szelektiv regisztralasara. A minimalisan regisztralandé események a kovetkezok:

e rendszerinditasok, leallasok, leallitasok;

rendszerhibak és korrekcids intézkedések;

programinditasok és leallasok, leallitasok;

azonositasi €s hitelesitési mechanizmus hasznalata;

hozzaférési jog érvényesitése azonositoval ellatott erdforrashoz;
adatillomanyok és kimeneti adatok kezelésének visszaigazolasa;

» azonositoval ellatott eréforras 1étrehozasa vagy torlése;

o felhatalmazott személy miiveletei, amelyek a rendszer biztonsagat érintik.

Az informatikai rendszer {izemeltetése soran operatori naplot kell vezetni, amelyet az informatikai Hivatali
egység felelos vezetdjének €s az elektronikus informaciés rendszer biztonsagaért felelos személynek
rendszeresen ellendriznie kell.

Ki kell alakitani a biztonsag belso ellendrzésének rendszerét, amely soran meg kell hatarozni a feliigyeleti és
megeldzesi tevékenységek eljarasrendjét.

Az informatikai rendszer konfiguracids valtozasairdl nyilvantartast kell vezetni, amelyet az informatikai
vezetd altal kijelolt személynek rendszeresen ellenériznie kell.

6.10.5 Rendszerhibak naplézasa

Az iizemzavarok bejelentését kovetden gondoskodni kell a helyreallitasrol. A felhasznalok altal jelentett, az
adatfeldolgozas vagy atviteli rendszerek miikodésében észlelt hibakat naplozni kell.

Az tizemzavarok kezelésének szabalyai:

e a hibanapl6 kiértékelése és a reagalas ellendrzoétt médon térténjen;
e a helyreallitas, az erre vonatkozo tervezés és jovahagyas ellendrz6tt modon térténjen.

6.10.6 Rendszerorak szinkronizalasa

Az operacids rendszer €s az alkalmazasok dokumentécidjaval 6sszhangban kiilonos figyelmet kell forditani
a rendszerddtum és rendszerid6 beallitdsara, mert minden tevékenység visszakereshetoségének alapja a
hiteles, pontos datum ¢€s id6. A rendszerdatum és a rendszerid6 beallitasara kizardlag az informatikai vezetd
altal kijelolt munkatarsak jogosultak. Az id6pont beallitasat jegyzokonyvezni kell.

Ahol szamitégépi vagy tavkozlési eszkoz képes valos idOben orajelet szolgaltatni, ott azt egyezményes
id6hoz erdemes igazitani, pl. az Egyetemes Koordindlt 1d6héz (UTC), vagy valamely helyi szabvanyos
idozitéshez. Természetesen helyi jellegzetességeket (pl. nyari idészamitas) is figyelembe kell venni. Mivel
az egyes Ordk jardsa egymassal nem teljesen azonos, egy Hivatali szinten definialt eljarassal rendszeresen
szinkronizalni kell 6ket a Hivatalszintii id6hoz.

A datum és idéformatum megbizhatosdga az alkalmazisokban és az adatbaziskezelé rendszerekben

hasznalatos idobélyegzd pontossagat is befolyasolja. Az ilyen hibak — foleg nagy adatbazisokban — nehezen
korrigalhatok.
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A szamitogépek Ordinak helyes bedllitasa az auditnaplék pontossiga érdekében is fontos. Ezt
megkivanhatjak kiilonféle informatikai biztonsagi események kivizsgalasanal, vagy bizonyitékként, jogi
vagy fegyelmi esetekben. A pontatlan auditnaplok akadéalyozhatjdk a fenti nyomozati cselekményeket és
arthatnak az ilyen bizonyitékok hitelességének.

Abhol rendelkezésre 4ll egy nemzeti atomora alapjan, radion kozvetitett idéhoz kapcsolt mesterora, akkor ez
az eszk0z a napl6zasi rendszerek vezérléorajaként is hasznalhat6. Halozati idéprotokoll hasznalataval pedig
az gsszes szerver szinkronba hozhat6 a vezérléoraval.
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7 HOZZAFERESELLENORZES

7.1 A hozzaférésellenérzéshez fliz6d6 miikodési kovetelmény

7.1.1 Hozzaférésellendrzési szabalyozas

Cél:
A dokumentumokhoz, informaciokhoz, adatokhoz torténd hozzaférés ellendrzése.
Szabalyok:

Az informaiciohozzaférés szabilyozasa
Jogosultsag és hozzaférés kezelési szabalyzat kialakitasa, bevezetése, betartatdsa; a szabalyzat periodikus
feliilvizsgalata és modositasa elengedhetetlen.

Dokumentélt hozzaférésellenérzési szabalyzatot kell kialakitani és azt a hozzaférésre vonatkozd, miik6dési
¢és biztonsagi kovetelmények alapjan idészakosan feliil kell vizsgalni. A szabélyozas révén csokkenhet az
informaciok kiszivargasanak és az illetéktelen hozzaférések kockazata.

Alapelv, hogy minden felhasznaldé csak azokhoz az erdforrasokhoz/informaciokhoz férhessen hozza,
amelyek a munk4jahoz mindenképp sziikségesek.

Tovabbi szabalyozas

Az informaciohozzaférés szabalyozasa a Hivatal Uzemeltetési Utasitasban talalhato.

Felelosség

A szabalyzat elkészitése és id0szakos feliilvizsgalata az Informatikai biztonsagi felel6s hataskérébe tartozik.

7.1.2 Felhasznaléi hozzaférés iranyitasa

rrrrr

Cél: Az er6forrasokhoz ¢és informaciokhoz valé hozzaférési jogok megadasinak és megvondsanak
szabalyozasa.

Szabalyok
A hozziférési jogok kezelésének eljirasrendje

Valamennyi informéciés rendszerhez és szolgéltatashoz valé hozzaférés megadasara és visszavonasara
hivatalos felhaszndl6 regisztralasi és regisztracié megsziintetési eljarast kell alkalmazni. A felhasznalok
hozzaférési jogait rendszeresen at kell tekinteni, hogy minden felhaszn4lé csakis azokhoz az informacidkhoz
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férhessen hozz4, amelyek munkajahoz aktualisan sziikségesek.
Tovabbi szabdlyozas
A hozzaférési jogok kezelésének eljarasrendje a Hivatal Uzemeltetési Utasitasban talalhato.

Felelosség

A vonatkozd szabélyozas elkészitése, feliilvizsgalata, hasznélatdnak ellenérzése az Informécidbiztonsagi
felel6s és az Informatikai rendszeriizemeltetok feladata.

7.1.3 Specialis jogosultsagok kezelése

Cél:
A specidlis jogosultsagok megszerzésének és alkalmazasanak korlatozasa.
Szabilyok:

A specialis jogosultsagok kezelésének eljarasrendje

Az altalanos Osszeférhetetlenségi szabalyoktol valé specidlis eltérés kockazati tényezo, ezért az ilyen
jogosultsagok kiadasat mindenképp keriilni kell. Amennyiben valamilyen elkeriilhetetlen ok miatt mégis
létre kell hozni ilyent, akkor azt csak dokumentaltan, s csak a feltétleniil sziikséges idotartamra szabad adni.

Az eljarasrend alkalmazasanak hatasara csokken annak a kockazata, hogy a specialis jogosultsagok nem
megfeleld menedzselése miatt a rendszer miikkodésében hibdk keletkeznek; vagy illetéktelen helyre keriilnek
védendo adatok.

Tovabbi szabalyozas

A specilis jogosultsagok kezelésének eljarasrendje a Hivatal Uzemeltetési Utasitastalalhato.

Felelosség:

A vonatkozO szabalyozas elkészitése, feliilvizsgalata, hasznalatdnak ellendrzése az Informacidbiztonsagi
felelds feladata.

7.1.4 Felhasznalo6i jelszavak kezelése, gondozasa
Cél:
A jelszavak kezelésének biztonsagos megvalositasa.
Szabalyok:
A felhasznaléi jelszokezelés szabalyozasa

A jelszavak felhasznal6i kezelését szabalyozni kell, figyelve arra, hogy a felhasznalok titokban tartsék, és
megfeleld idokozonként valtoztassak jelszavaikat. Emellett biztositani kell, hogy a jelszavak kiosztasakor,
illetve hasznalatakor csakis a tulajdonos szerezzen tudomast a jelszorol.

Tovabbi szabailyozas:

A felhasznil6i jelszokezelés szabalyozasa a Hivatal hatilyos Uzemeltetési Utasitdsés a Felhasznal6i
szabalyzataban talalhato.
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Felelosség:

A vonatkoz6 szabdlyozas elkészitése, feliilvizsgalata, hasznalatanak ellendrzése az Informaciobiztonsagi
felelos feladata.

7.2 Felhasznaloi felelosségek

7.2.1 Jelszohasznalat
Cél:
Megfeleld erdsségi jelszavak hasznalata.
Szabalyok:
A jelszohasznalat szabalyozisa

A felhasznalék szamdra olyan hasznélati rendet kell kialakitani, amely biztositja megfelelé erdsségi
jelszavak hasznalatat és ezen jelszavak megfelel6 gyakorisagu csercjet.

Tovabbi szabalyozas:
A felhasznildi jelszokezelés szabalyozasa a Hivatal Uzemeltetési Utasitasés a Felhasznaloi szabalyzataban
talalhato.
Felelosség:
A vonatkozd szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informaciobiztonsagi
felel6s feladata.

7.3 Orizetleniil hagyott felhasznaléi berendezések kezelése

Cél:

Az drizetleniil hagyott berendezéseken valé jogosulatlan hozzaférések megel6zése.
Szabalyok:

Felhasznaléi informatikai biztonsagi kovetelmények

A kiilsé felhasznalokat a kapcsolati alrendszerek megfeleld kialakitdsdval, a belsé felhasznalokat
(alkalmazottakat) szabalyzatokkal kell kotelezni arra, ha Grizetleniil hagyjak a berendezéseiket, akkor (akar
logikailag, akar fizikailag) zarjak le azokat.

A belsd felhasznalokat (alkalmazottakat) kételezni kell arra, hogy csak az aktudlis munkahoz sziikséges
dokumentumokat tartsak az asztalon/képernyén, és ne hagyjak ezeket a dokumentumokat, adatokat
feliigyelet nélkiili hozzaférhetd helyen.

Tovabbi szabalyozas
A felhasznaléi viselkedés szabalyozasa a Hivatal Felhasznéldi szabalyzatdban talalhato.
Felelosség

A vonatkozd szabélyozas elkészitése, feliilvizsgalata, hasznalatanak ellen6rzése az Informacidbiztonsagi
felelos feladata.

NET Consulting Kft 2018 © 63/91




INFORMACIOBIZTONSAGI  poremmies:

- SZAB ALYZ AT 6090 Kunszentmiklos,
x Kalvin térl2.

7.4 Halozati szint(i hozzaférésellenorzés

7.4.1 Halozati szolgaltatasok hasznalatara vonatkozo szabalyzat

Cél:

A halozatra telepitett szolgaltatasok védelme.

Szabalyok:

A haloézati szolgaltatasok hasznalatiara vonatkozé szabalyozas

A hélézati szolgaltatasok hasznalatat szabalyzatban kell rogziteni, és azt be kell tartatni. A szabalyzatnak
tartalmazni kell, hogy milyen felhasznal6i kor milyen halézati teriilethez férhet hozza.

Tovabbi szabalyozas: ,

A halozati szolgaltatasok haszndlatira vonatkozo szabalyozas a Hivatal Uzemeltetési Utasitastalalhato.
Felelosség:

A szabalyzat elkészitése €s idoszakos feliilvizsgalata az Informaciobiztonsagi felel6s hataskorébe tartozik.

7.4.2 Felhasznalo hitelesitése kiils6 hozzaférés esetén
Cél:
A tavoli felhasznalok megbizhato hitelesitése.
Szabalyok:
Kiilsé hozzaférés kezelése:

A kiilsé dsszekottetéseket csak a feltétleniil elérni sziikséges rendszerekhez szabad engedélyezni, és
kriptografiai védelmi modszereket kell alkalmazni.

Tovabbi szabalyozas:
A tavoli felhasznalokra vonatkozé szabélyozas a Hivatal hatalyos Uzemeltetési Utasitastalalhatd.
Felelosség:
A vonatkozé szabélyozas elkészitése, feliilvizsgalata, hasznalatanak ellenorzése az Informaciobiztonsagi
felelos feladata.
7.4.3 Tavdiagnosztikai és konfiguraciés portok védelme
Cél:
A tavdiagnosztikai és a konfiguracids portok védelmének biztositasa.
Szabalyok:
A tiavdiagnosztikai és a konfiguraciés portok védelme

A tavdiagnosztikai és a konfiguracios portokhoz valo fizikai és logikai hozzaférést ellendrizni, szabalyozni
kell. A hozzaféréshez a rendszerben alkalmazott legszigoriibb azonositasi eljarasokat és naplozasi rendet
kell hasznalni.
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Tovabbi szabalyozas:
A tavdiagnosztikai és a konfiguraciés portok védelmére vonatkozé szabalyozas a Hivatal Uzemeltetési
Utasitastalalhato.

Felelosség:

A vonatkozd szabélyozas elkészitése, feliilvizsgalata, hasznalatinak ellentrzése az Informéaciobiztonsagi
felelos feladata.

7.5 Operaciés rendszer szintii hozzaférésellenérzés

7.5.1 Biztonsagos bejelentkezési eljarasok
Cél:
Szabalyzat az operacios rendszerek hozzaférési eljarasainak beallitasara €s hasznélatara.
Szabalyok:
Hozziférés az operacios rendszer funkciokhoz
Az operacios rendszerekbe valo bejelentkezési eljarasokat — a jogosulatlan hozzaférés, a szandékos
karokozas elkeriilése érdekében — szabélyozni kell. Fontos a kiilonbozd szerepkdroknek megfeleld
hozzaférési jogosultsig meghatirozasa és az ehhez tartozé jogok beallitasanak szabélyozasa (igénylés,
engedélyezés, beallitas, visszavonas).
Tovabbi szabalyozas:
Az operaci6s rendszer funkciokhoz valé hozziférés szabalyozasa a Hivatal Uzemeltetési Utasitastalalhato.
Felelosség:
A vonatkozd szabalyozas elkészitése, feliilvizsgalata, hasznalatinak ellenérzése az Informacidbiztonsagi
felelos feladata.
7.5.2 Felhasznal6 azonositasa és hitelesitése
Cél:
Az operéci6s rendszer szintii felhasznalok azonositasa és hitelesitése.
Szabalyok:
A felhasznalok azonositasanak és hitelesitésének szabalyozasa

A felhasznalok egyedi azonositaséra, hitelesitésére megbizhaté modszert kell valasztani, annak hasznalatét
szabalyzatban kell rogziteni, hasznalatat szigorian meg kell kovetelni. A szabalyzatnak ki kell terjednie az
azonositas és hitelesités teljes életciklusdra (igénylés, engedélyezés, bedllités, visszavonas).

Meg kell hatdrozni a biztonsigos jelszora vonatkozé kovetelményeket, szabalyozni kell a jelszavak
létrehozasara, modositasara, trolasara, hasznalatara, visszavonasara vonatkozo eljarasokat. A felhasznalok a
jelszohasznélattal kapcsolatos feladatait és kotelezettségeit szintén szabalyzatba kell foglalni, és
rendszeresen ellendrizni kell annak betartasat.

NET Consulting Kft 2018 © 65/91




INFORMACIOBIZTONSAGI e el

A SZAB A LYZ AT 6090 Kunszentmiklds,
. x Kélvin térl2.

Tovabbi szabalyozas:
A felhasznalok azonositdsanak és hitelesitésének szabalyozasa a Hivatal Uzemeltetési Utasitastalalhato.
Felelosség:

A vonatkozé szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellendrzése az Informéciobiztonsagi
felelos feladata.

7.5.3 Rendszersegédprogramok hasznalata
Cel:
Atlathato, ellendrzott, dokumentélt, a biztonsigot nem veszélyeztetd rendszersegédprogram hasznalat
megvalOdsitasa.
Szabalyok:
A rendszersegédprogramok ellenérzott, biztonsiagos hasznalata

A rendszersegédprogramok hasznélata lehetségeket teremt nehezen ellendrizheté manipuldacidkra, ezért
ezek hasznélatat kiilonos figyelemmel kell szabalyozni és a szabalyzatban foglaltakat ellen6rizni. A fejlesztd
eszkozokhoz, az adatbéazis kozvetlen hozzaféréseket lehetové tevd segédprogramokhoz valé hozzaférés csak
indokolt esetben engedélyezhetd és a tevékenység végén az engedélyt vissza kell vonni, és lehetdleg ki kell
zarni az ellendrizhetetlen szdrmazasi programok hasznalatat.

Tovabbi szabalyozas:

A rendszersegédprogramok hasznélatinak szabalyozasa a Hivatal Uzemeltetési Utasitastalalhato.
Felelosség:

A vonatkozé szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellendrzése az Informdcidbiztonsagi
felelds feladata.

7.6 Alkalmazas és adatszintii hozzaférésellenérzés

7.6.1 Adathozzaférés korlatozasa
Cél:
A konkrét alkalmazas egyes funkcioi elérésének, hasznalatanak korlatozasa.
Szabilyok:
Alkalmazas szintii adathozzaférés korlatozasa

Alkalmazas funkcionként, illetve egyes adatkorokre (adatminésités, biztonsagi szint, stb. szerint)
vonatkozodan sziikséges a hozzaférés szabalyozasa, a jogosulatlanok kizarasa. Fontos az egyes manipulaciok,
jogosulatlan kisérletek naplozasa, a napléallomany rendszeres értékelése (Id. Hiba! A hivatkozasi forras
nem talilhaté.. sz. fejezet). A funkcio, illetve adatkorre vonatkozo korlatozasok lehetdségét az alkalmazas
fejlesztésének id6szakaban kell megtervezni és az alkalmazast ennek megfeleléen implementdlni, mivel ez
utélag mar nehezen megvalosithato.

Tovabbi szabalyozas:
Alkalmazas szintli adathozzaférés korlatozasaval kapcsolatban tovabbi szabalyozas talalhaté a Hivatal
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Uzemeltetési szabalyzataban.
Felelosség:

A vonatkozd szabalyozas elkészitése, feliilvizsgalata, hasznélatanak ellenérzése az Informécidbiztonsagi
felelds feladata.

7.7 Mobil szamitégép hasznalata és tavmunka

7.7.1 Mobil szamitogép hasznalata és a vele torténé kommunikacio
Cél:
Mobil szamitogép katyaolvasok biztonsagos hasznalatdnak szabalyozasa.
Szabalyok:
Tavoli és helyi mobil szamitégép kartyaolvasék hasznalat szabalyai

A mobil szamitogépek (notebook, okostelefon, tablet, stb.) biztonsigos hasznélatanak érdekében
szabalyozni kell ezen eszk6zok esetében a hozzaférést, a logikai és fizikai biztonsagot, az adatmentések
megvalositdsat, illetve a biztonsagos kornyezeten kiviili munkavégzés szabalyrendszerét.

Tovabbi szabalyozas:

A biztonsagos tavoli és helyi mobil szamitégép hasznalat szabdlyozasa a Hivatal Felhasznaloi
szabélyzataban talalhatok.

Felelosség:

A vonatkoz6 szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informéciobiztonsagi
felel6s feladata.

7.7.2 Tavoli elérés
Cél:
A biztonsagos tavoli elérés megvaldsitasa.
Szabalyok:
Tavoli elérés szabalyai:
Szabalyozni kell, hogy a biztonsagos tavoli hozzaférés, érdekében milyen tevékenységek és technikai

feltételek sziikségesek. Tavoli hozzaférés csak indokolt esetben engedélyezhetd, €s a hozzaférés, adatcsere
biztonsaga érdekében kiilon eljarasokat kell meghatarozni és megvaldsitani.

Tovabbi szabdlyozas:
A tavoli elérés szabalyozasa a Hivatal Felhasznal6i Informatikai Biztonsagi Szabalyzatiban talalhato.
Felelosség:

A vonatkozo szabalyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informéacidbiztonsagi
felelds feladata.
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8 FEJLESZTES ES KARBANTARTAS

8.1 Informacios rendszerek biztonsagi kévetelményei

8.1.1 Biztonsagi kovetelmények elemzése és meghatarozasa
Cél:
Annak biztositasa, hogy a biztonsag az informatikai rendszerek szerves részét képezze.
Szabailyok:
Biztonsagi kivetelmények meghatarozisa

A fejlesztés vagy beszerzés kezdete el6tt, az informacids rendszerekre vonatkozé biztonsagi kockazatokat
elemezni kell, ez alapjan meg kell hatarozni a vonatkozé biztonsagi intézkedéseket. A biztonsagi elvarasokat
rogziteni kell az ajanlatkérési dokumenticioban, teljesitésiik moédjat, megfeleloségét pedig értékelési
szempontként kell meghatarozni.

Felelosség:

A biztonsagi kovetelmények elemzése és meghatarozasa a fejlesztés vagy beszerzés el6tt az Informatikai
biztonsagi vezetd felelossége.

8.2 Helyes adatfeldolgozas az alkalmazasokban

8.2.1 Bemend adatok érvényesitése
Cél:
Az informatikai rendszerek helyes miikodéséhez sziikséges bemend adatok megfeleldségének biztositasa.
Szabalyok:
Adatbeviteli ellendrzési eljarasok

Az alkalmazasok jogosultsagi rendszerét ugy kell beallitani, hogy az adatfelviteli képerny6khoz csak az
illetékes, megfelel6 szakértelemmel biré és a felhasznaléi oktatasban részesiilt munkatarsak férhessenek
hozza.

Az alkalmazasok tervezése soran annak belsé logikdjat ugy kell kialakitani, hogy az képes legyen a
kiilonbozo Gsszefliggések vizsgalatara, tartalmi, és formai ellenérzésére (pl. ellenérzé szamok, adatok
hatarértekei, kotelezd adatok), a bemend adatok érvényesitésére. A konkrét pénzmozgassal jaré banki
terminal hasznalatakor az utalasok két személy engedélyével torténhetnek (alairo jelszo).

Felelosség:
Az adatbeviteli ellendrzési eljarasok kialakitasaért az egyes rendszerfejlesztések soran az Informatikai
rendszeriizemeltetSk ,és az Informacidbiztonsagi vezetd €s az érintett szervezeti egység vezetdje feleldsek.

8.2.2 Belsé feldolgozas ellendrzése
Cél:

A belsé feldolgozas soran mind a szandékos, mind a véletlen karokozas kockazatanak minimalisra
csokkentése.
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Szabalyok:
Ervényességi ellenérzések

Az alkalmazisokba érvényességi ellenorzéseket kell beépiteni, hogy észlelni lehessen az informéciok
feldolgozasi hibakbol vagy akér a szdndékos cselekedetekbol ad6d6 barmilyen sériilést.

Amennyiben ez nem lehetséges, gy a fokozott és kiemelt biztonsdgi osztalyba sorolt informatikai
célrendszerek esetében iddszakosan (pl. év végén), vagy bizonyos munkafazisok végrehajtasat kovetden (pl.
rendszerek kozotti adatatadasok alkalmaval) egyezet6 listakat kell késziteni, melyek alapjan a rendszeren
beliil az adatok konzisztenciaja leellendrizhet6.

Felelosség:

Az alkalmazas szintli érvényességi ellendrzések megkovetelése a fejlesztés soran az Informatikai
rendszeriizemeltetdk és az Informaciobiztonsagi vezeté és az érintett szervezeti egység vezetdje, mig a
manualis ellenérzés végrehajtasa az érintett irodak feladata.

8.2.3 Uzenetek hitelessége és sértetlensége
Cél:
Az alkalmazasok kozotti kommunikacio soran a hitelesség és a sértetlenség biztositéasa.
Szabdlyok_
Ervényességi ellenérzések:

Még az egyes alkalmazasok beszerzését megelézoen a Hivatalnak meg kell hatiroznia, hogy az
alkalmazasok ko6zotti kommunikdcié soran milyen eszkozokkel (példaul aszimmetrikus kulcsu digitalis
aldiras, szimmetrikus vagy aszimmetrikus titkositas, id6bélyegek alkalmazisaval) lehet biztositani a
sértetlenséget és a hitelességet; illetve hogy ezen 6vintézkedés mely iizenettipusok esetén sziikséges.

Ezen biztonsagi elvarasokat rogziteni kell az ajanlatkérési dokumenticioban, teljesitésiik maodjat,
megfeleldségét pedig értékelési szempontként kell meghatarozni.

Felelosség:

A biztonsagi kovetelmények elemzése és meghatarozasa a fejlesztés vagy beszerzés el6tt az Informatikai
rendszeriizemeltetok és az Informaciobiztonsagi vezetd feladata.

8.2.4 Kimend adatok ellenérzése
Cél:

A kimené adatok érvényessége, a tarolt informaciok késobbi feldolgozasa helyes és a koriilményeknek
megfeleld legyen.

Szabalyok:
Kimené adatokat érvényesitése

Biztositani kell, hogy mind az automatikus, mind a manualis illeszt6 feliileteken (interfészeken) a megfeleld
idoben, a megfeleld (szabélyozott) struktiraban és adattartalommal jelenjen meg a kimend informacio. Ezt a
kovetelményt a rendszerek megtervezésekor (kovetelményspecifikacio) figyelembe kell venni, illetve a
felhasznaloi teszteléskor le kell ellendrizni.
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Ezt kovetden az lizemi alkalmazasbol kimené adatok (pl. hatdrozat, banki adatok) helyességéért az
lgyintezd, illetve az irodavezetd felel; ezek ellendrzése az adatok atadasakor kell, hogy megtdrténjen.

Utolagos rendszeres €s eseti ellendrzéseket belsd (Belso ellendr, intézményi ellendr) és kiilsé (Kozigazgatasi
Hivatal, NAV, Allami Szdmvevdszék, stb. ) szervezetek is végeznek, melyek a KET megfeleléségen
tulmenden az adatok ellenérzésére is kiterjednek.

Felelosség:

A kimend adatokra vonatkozo ellenérzési eljarasok kialakitasaért az egyes rendszerfejlesztések soran az
Informatikai rendszeriizemeltetok €s az Informaciobiztonsagi vezetd valamint az érintett szervezeti egység
vezetdje felelosek.

8.3 Rendszerfajlok biztonsaga

8.3.1 Uzemel6 szoftverek ellenérzése
Cél:
Megbizhaté szoftverek hasznalata.
Szabilyok:
Megbizhaté szoftverek hasznilata

A Hivatal szamitégépein, valamint alkalmazasok futtatasara alkalmas egyéb eszkozein (pl. okostelefon,
tablet) kizdrolag az Informatikai rendszeriizemeltetok alkalmazasok hasznilhatok. Emellett a megbizhato
szoftverek hasznélata, az informaci6 kiszivargasi veszélyének csokkentése érdekében:

» szabalyozni kell a szoftverek telepitésének és iizemeltetésének elvart folyamatat,

» létre kell hozni a kdzponti, illetve intézményi szoftverkatalégust, és csak az abban szerepld
(clozetesen bevizsgalt) szoftvereket szabad a szamitogépekre telepiteni

* Dbiztositani kell, hogy a fejleszték és karbantartok csak azokhoz a rendszerekhez férjenek hozza,
amelyekre munkéjukhoz feltétleniil sziikségiik van.

Tovabbi szabalyozas:

Megbizhaté szoftverek hasznalatidval kapcsolatban tovabbi szabdlyozas talalhaté a Hivatal Uzemeltetési
Utasitasaban és Felhasznaldi szabalyzataban.

Felelosség:
A vonatkozé szabélyozas elkészitése, feliilvizsgalata, hasznilatinak ellendérzése az Informatikai
rendszeriizemeltetok és az Informaciobiztonsagi felelds feladata.
8.3.2 Programok forraskédjahoz val6é hozzaférés ellendrzése
Cél:
A programok forraskédjdhoz valé hozzaférés szabélyozasa.
Szabilyok:
A programok forrdskddjahoz valé hozzdférés korlitozdsa
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A programok forraskédjéhoz val6 hozzaférést korlatozni kell.

A belsd feilesztések esetében a forraskéd a fejlesztés ideje alatt a Fejleszté gépén talalhaté, majd annak
lezarulta utin a szerveren egy kiilon konyvtarban, annak dokumentacidjaval egyiitt archivalasra keriil. A
konyvtarhoz olvasasi/irasi joggal a rendszer fejleszt6je, valamint az Informatikai rendszeriizemeltetok és az
Informaciébiztonsagi vezetd férhet hozza. A forraskodhoz valé hozzaférést naplozni sziikséges.

Kiilss feilesztések esetében a forraskod a fejleszté cég tulajdona marad, igy azt az Hivatal nem kapja meg,
ahhoz hozzaférése nincs. Ettdl eltérd esetben a forraskoddal kapesolatos eljards megegyezik a belsd
fejlesztéseknél rogzitett eljarassal, azzal, hogy olvasasi joggal csak az Informatikai rendszeriizemeltetok €s
az Informaciobiztonségi vezetd rendelkezhet.

Tovabbi szabalyozis:
A forraskoddal kapesolatban tovabbi szabalyozas talalhat6 a Hivatal hatalyos Uzemeltetési utasitasasban.
Felelosség:

A forraskodok elhelyezésének felelose az Informatikai rendszerlizemeltetOk €s az Informéaciobiztonsagi
vezetod.

8.4 Biztonsag a fejlesztési és tamogaté folyamatokban

8.4.1 Valtozaskezelés szabalyozasi eljarasai
Cél:
A valtoztatasok megvalositasanak ellenérzés alatt tartasa.
Szabalyok:
A vialtozaskezelés szabalyozasa

A viltoztatdsok végrehajtasara valtozaskezelési eljarasokat kell bevezetni, kidolgozni és betartatni.
Biztositani kell, hogy a fejlesztok és karbantartok csak azokhoz a rendszerekhez férjenek hozza, amelyekre
munkajukhoz feltétlentl sziikségiik van.

Az 10j rendszerek bevezetését projektszerii keretek kozott kell lebonyolitani, ahol a bevezetéssel kapcsolatos
feladatok (specifikalas, dokumentalas, tesztelés, stb.) a projekt inditasakor rogzitésre keriilnek.

A meglévé rendszerek valtozaskezelésével kapcsolatban a karbantartasi szerzédésekben kell rogziteni a
vonatkozo eloirasokat.

Tovabbi szabalyozas:

A valtozaskezelés szabilyozasa a Hivatal hatalyos Uzemeltetési Utasitasban talalhato.

Felelosség:

A vonatkozé szabalyozis elkészitése, feliilvizsgalata, hasznalatianak ellen6rzése az Informatikai
rendszeriizemelteték és az Informaciobiztonsagi felelds feladata.

8.4.2 Alkalmazasok miiszaki atvizsgalasa az iizemel6 rendszerek
megvaltoztatasat kovetéen

Cél:

NET Consulting Kft 2018 © 71/91




INFORMACIOBIZTONSAGI  popestr: Hivata
SZA BALYZAT 6090 Kunszentmiklos,

Kalvin tér12.

A valtoztatds ne okozzon miikodési zavart a szervezetben €s biztonsagaban.
Szabalyok:
Eljaris hasznalatban 1évé rendszerek valtozasakor

A hasznélatban levé rendszerek megvaltozasakor meg kell vizsgélni, hogy (foleg a miik6dés szempontjabol
kritikus) alkalmazasok miikddésére az adott valtoztatas nincse karos hatassal. Ennek érdekében meg kell
kovetelni a sikeres véllalkozoi tesztelés igazolasat, illetve — lehetoség szerint — a Hivatalnak is el kell
végeznie a felhasznaloi tesztelést.

Tovabbi szabalyozas:
A rendszerek valtozaskezelésének szabalyozasa, beleértve a rendszerek tesztelését is, a Hivatal hatélyos
Uzemeltetési Utasitasaban talalhato.
Felelosség:
A vonatkozd szabdlyozads elkészitése, feliilvizsgédlata, hasznélatianak ellendrzése az Informatikai
rendszeriizemeltetok és az InformaciObiztonsagi vezetd, illetve az érintett rendszert hasznal6é szervezeti
egységek hataskorébe tartozik.
8.4.3 Szoftvercsomagok valtozasanak korlatozasa
Cél:
A szoftvercsomagok modositasanak visszaszoritdsa a feltétlen sziikséges esetekre.
Szabailyok:
Szoftvercsomagok valtozaskezelése

A szoftvercsomagok (ideértve pl. az operacios rendszereket, adatbazis kezelOket, irodai szoftvereket,
hivatali, hivatali alkalmazisokat) modositasat vissza kell szoritani, valamennyi valtoztatas sziikségességét,
indokoltsagat ellendrizni kell. A szoftvercsomagok esetén csak a sziikséges valtozasokat (pl. hibajavitas,
jogszabalyi el6irasok) kell telepiteni, és azok hatasat legalabb a kritikus rendszerek esetében ellenérizni kell.

Valtoztatas esetén az eredeti verziot meg kell 6rizni, s a fejlesztést, valtoztatast egy masolaton kell végezni.
Az 1j verziét alapos tesztelésnek kell alavetni, €les bevezetése csak ez utan lehetséges.

Tovabbi szabilyozis:
A rendszerek valtozaskezelésének szabalyozasa a Hivatal hatalyos Uzemeltetési Utasitasban talalhato.

Felelosség:
A vonatkozé szabalyozis elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikai
rendszeriizemeltetok €s az Informaciobiztonsagi felelos feladata.
8.4.4 Veszélyes (forras)kodok kisziirése
Cél:

Meg kell elézni az informaciok kiszivargasat.
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Szabalyok:
Veszélyes (forras)kodok kisziirése

A Hivatal szamitogépein, valamint alkalmazasok futtatdsdra alkalmas egyéb eszkozein (pl. okostelefon,
tablet) kizardlag az Informaciobiztonsagi felelds altal telepitett alkalmazasok, forraskédok hasznalhatok.

Az informaciok kiszivargasanak elkeriilése érdekében az Informatikus/IBFnek minden rendelkezésre allo
forraskodot le kell vizsgalni/vizsgaltatni hasznalat el6tt. Csak tiszta forrasbdl szabad programokat
beszerezni. Csak ezen vizsgalatok utan lehet barmely programot a végleges rendszerbe engedni.

Tovabbi szabalyozas:

Veszélyes (forras)kodok kisziirésével kapcsolatban tovabbi szabélyozas taldlhaté a Hivatal Uzemeltetési
Utasitasés Felhasznal6i szabalyzataban.

Felelosség:

A vonatkozé szabdlyozas elkészitése, feliillvizsgalata, hasznalatinak ellenérzése az Informatikai
rendszeriizemeltetok és az Informaciobiztonsagi felelds feladata.

8.5 Miiszaki sebezhetoség kezelése

8.5.1 A miiszaki sebezhetéségek ellenérzése
Cél:
A miszaki sebezhet0ség minimélis szinten tartasa.
Szabalyok:
Kiilsé szoftverfejlesztés ellendrzése:

Fel kell mérni az informatikai célrendszerek sebezhetd pontjait, és az ezekbdl fakadé kockéazatot meg kell
sziintetni (illetve minimaliz4lni a kockazattal aranyosan) megfeleld védelmi intézkedések meghozasaval.

Tovabbi szabalyozas:

e A Hivatal informatikai célrendszereinek kockazatfelmérésének, biztonsagi osztalyba soroldsanak
modszertana, illetve egyes informatikai célrendszerek besoroldsa, a védelmi intézkedése
meghatdrozasa a mindenkori Kockazatkezelési és Elemzési eljaras és mellékleteiben talalhato.

Felelosség:

A vonatkozé szabédlyozas elkészitése, feliilvizsgalata, hasznalatanak ellenérzése az Informatikai
rendszeriizemeltetdk és az Informaciobiztonsagi felelds feladata.
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INFORMATIKAI BIZTONSAGI ESEMENYEK KEZELESE

9.1 Informatikai biztonsagi események és sériilékenységek jelentése

Cél:
A biztonsagi sériilékenységek és események ismertek legyenek, azokra megfelelé valaszt adjon a Hivatal .
Szabailyok:

Biztonsdgi események osztilyozdsa

Biztonsagi eseménynek mindsiil az informatikai rendszer védelmi allapotiban beallt illetéktelen valtozas,
melynek hatasara az informatikai rendszer altal hordozott informacié bizalmassaga, sértetlensége,
hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megsériil.

Biztonsagi események példaul a virus, hacker, spamtamadas, bettrés, lopas, dramsziinet, vagy a hozzaférés
megsertese.

Biztonsdgi események osztilyozdsa

Az

informatikai eréforrdsok rendelkezésre allasanak megszakadésa alapjan a biztonsagi események a

kovetkezo kategdridkba sorolhatok:

L

Il

Kategoria: az informatikai er6forrdsok az érintett kozpontban nem allnak rendelkezésre, az ottani
informatikai rendszer miikkodése megszakad.

Ezt okozhatjak példaul a tiiz és a viz okozta katasztrofak. Jellegiiknél fogva ezek nagy pusztitasokat
jelentenek a szédmitéstechnikai eszkozokben és/vagy a kiszolgalé infrastruktiraban. A helyreallitas
iddigényes és koltséges.

Kategoria: az érintett kozpontban egyes eréforrasok nem 4llnak rendelkezésre, és az ottani informatikai
rendszer miikddése megszakad.

Ide tartozik pl. az energiaellatas kiesése. Jellegénél fogva a sériilés lokalizalt, a helyreallitis kevésbé
koltseges €s iddigényes, mint az I. Kateg6riaba sorolt biztonsagi események esetében.

A II. Kategoriat az igényeknek és a helyi adottsdgoknak megfeleléen két alkategoriara bontjuk:

I/a Kategoria: emberi vagy eszkoz eréforrasok megsemmisiilése, illetve ezek olyan, hosszabb idejii
izem, munkaképtelensége (kiesése), amely jelentés problémat okoz az informatikai rendszer
miikodésében azaltal, hogy kiildetéskritikus vagy lényeges rendszert érint.

I/b Kategéria: emberi vagy eszkdz eréforrasok nem semmisiilnek meg és hosszabbrovidebb idejii

lzem, munkaképtelensége (kiesése) nem okoz jelentés problémét az informatikai rendszer
miikddésében azaltal, hogy nem kiildetéskritikus vagy 1ényeges rendszert érint.

Kategoria: az érintett kdzpontban csak eréforraselem(ek) sériil(nek) meg, de az informatikai rendszer
miikédése folyamatos.

A L. Kategéria veszélyforrdsai az Informatikai Uzemeltetési Utasitds targykorébe esnek. A
veszélyforrasok képezte fenyegetés bekovetkezése az Informatikai Uzemeltetési Utasitisban és
mellékletében targyalt védelmi intézkedések alkalmazasaval eldzhetdk meg, illetve bekovetkezés esetén
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ugyancsak ezen védelmi intézkedések alkalmasak a karok mértékének csokkentésere.

Informatikai katasztrofanak min6siilnek az I. és II/a Kategoridba sorolhaté események.
Informatikai veszélyhelyzetnek minésiilnek a II/b Kategéridba sorolhat6 események.
Nem mindsiilnek katasztrofanak a III. Kateg6riaba sorolt események.

Biztonsdgi események jelentése

A bizionsagi eseményeket az észlelo (pl. felhasznalo, rendszeriizemeltetd) koteles bejelenteni az
Informatikai rendszeriizemeltetoknek.

Az Informatikai rendszeriizemelteték haladéktalanul elvégzi a biztonsagi esemény kategorizalasat, majd L.
vagy Iles kategériaji esetben intézkedéseket foganatosit a Katasztréfaelharitasi tervben meghatarozottak

szerint.
Felelosség

A vonatkozd szabalyozas elkészitése, feliilvizsgalata, hasznalatdnak ellendrzése az Informatikai
rendszeriizemeltetok feladata.

9.2 Informatikai biztonsagi események kezelése

Cél:

Az informatikai biztonsagi események gyors, hatékony kezelése.
Szabalyok:

Biztonsdgi események kezelése

A bejelentett biztonsagi eseményekkel kapcsolatban az Informatikai rendszeriizemeltetok a sziikséges
lépéseket gyorsan és hatékonyan kételes megtenni.

Az 1 és Il/a. kategéridba sorolt biztonsigi események esetén a Katasztrofaelharitasi tervben talalhatd
relevéns akcioterv szerint kell eljarni.

A II/b. és a 11l kategériaba sorolt biztonsagi események esetén azok kezelésére az Informatikai Uzemeltetési
Utasitas ban leirtak az irdnyadok.
Biztonsdgi események nyilvintartdsa és értékelése

A feltart és dokumentalt eseményeket gyiijteni és rendszeresen értékelni kell. Ennek soran az események
okozta hibikat analizalva meg kell hatarozni a hibdk okét, az események kezeléséhez bizonyitekokat kell
gyiijteni, valamint a megtett intézkedéseket is dokumentdlni kell annak érdekében, hogy késobb eléforduld
hasonlé eseményeket mar a kialakitott médon lehessen kezelni vagy megeldzni.

Tovdbbi szabdlyozds

A biztonsagi események kezelésével kapcsolatos eljarasrendet a Miikodés folytonossag ¢€s
Katasztrofaelharitasi terv, valamint az Informatikai Uzemeltetési Utasitasnak kell tartalmaznia.

Felelosség

A biztonsagi események nyilvantartasa, az elhéritasban valo részvétel, az események értékelése és javaslatok
kidolgozasa az Informatikai rendszeriizemeltetdk feladata.
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9.3 Informatikai biztonsagi problémakezelési eljaras kialakitasa

Ccélk:

Az informatikai biztonsagi problémak megel6zése, illetve hatékony védekezés kialakitasa.
Szabalyok:

Problémakezelési eljdards kialakitdsa

Az informatikai biztonsigi problémak megallapitasiara és kezelésére vonatkozé eljarast, valamint a
biztonsagi eseményekkel kapcsolatban nyilvantartast az el6zo alfejezetek tartalmazzak.

A biztonsagi események értékelését és a problémak megeldzését, detektalasat, javitasat szolgalé javaslatok
megtételét az Informatikai rendszeriizemeltetok koteles megtenni.

A  mikddésfolytonossagi  akciotervet érinté  biztonsagi esemény esetén az értékelést a
Uzletmenetfolytonossagi és Katasztrofaelharitasi terv alapjan kell végrehajtani.

Ezen tilmenden az értékelés soran Informatikai rendszeriizemeltetoknek el kell végeznie az érintett
szabalyzatok (pl. Uzletmenetfolytonossagi és Katasztrofaelharitasi terv, Informatikai Uzemeltetési Utasitas )
feliilvizsgélatat és szilkség szerinti aktualizalasat.

A problémék ellen védelmi intézkedéseket kell hozni, az altaluk képviselt kockézatok aranyéban; ezt az
alapelvet a problémak megel6zését, detektalasat, javitasat szolgalo javaslatok megtételekor szem el6tt kell
[alta]li.

Tovabbi szabdlyozds

A biztonsdgi események kezelésével kapcsolatos eljarasrendet a Uzletmenetfolytonossagi és
Katasztrofaelhdritasi terv, valamint az Informatikai Uzemeltetési Utasitas tartalmazzak.

Felelosség

A biztonsagi események nyilvantartasa, az elharitasban valo6 részvétel, az események értékelése és javaslatok
kidolgozasa az Informatikai rendszeriizemeltetok feladata.

10 UZLETMENETFOLYTONOSSAG
10.1 Az iizletmenetfolytonossag informatikai biztonsagi szempontjai

Alapvetd biztonsagi cél, hogy a Hivatal tartsa fenn Uzletmenetét, védje a kritikus tevékenységeit az
informatikai rendszerek hibainak hatasatol, és biztositsa a gyors Gjrainditas lehetdségét.

Miikddésfolytonossagi iranyitast kell bevezetni, hogy csékkenjen a kiesések karos hatdsa, és a Hivatal
tilélje az informaciés vagyontargyak elvesztését, torténjen az természeti katasztrofa, baleset, berendezések
hibai vagy rosszindulatii beavatkozis miatt.

Azonositani kell a kritikus miikodési folyamatokat, és a miikodésfolytonossagot be kell épiteni az
informatikai biztonsagiranyitdsi kovetelményekbe, figyelembe véve a személyzettel, nyersanyaggal,
munkaeszkdzokkel és szolgaltatdssal valo folyamatos ellatds igényét. Az ilizemzavarokat, eszkozhibakat,
szolgaltataskieséseket hataselemzésnek kell alavetni.
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Az informatikai biztonsadg szerves része legyen az 4tfogé miikodésfolytonossagi folyamatnak és mas
iranyitasi folyamatoknak a Hivatalen beliil. A miikodésfolytonossag iranyitasa tirja fel és mérsékelje a
sajatos kockazatokat, kiegészitve az atfogé kockazatkezelést; korlatozza a biztonsagi események karos
hatasat, €s biztositsa, hogy a mitkddésfolytonossaghoz megkivant informacio konnyen rendelkezésre 4lljon.

10.1.1 Az informatikai biztonsagi szempontok érvényesitése az
lizletmenetfolytonossag iranyitasaban

A kritikus hivatali és informatikai folyamatok védelmében

e az lizletmenetfolytonossidg fenntartasat, a megel6zést és helyreallitast szolgald eljardsok
(dzletmenetfolytonossagi terv, katasztrofaelharitasi terv) egyiittes alkalmazasaval mérsékelni kell a
kiilonb6z6 rendellenességek és a biztonsagi rendszer meghibasodésa 4altal okozott fennakadasokat
(ezek lehetnek természeti katasztrofak, balesetek, berendezésekben keletkezett hibik, vagy
szandékos cselekmények kovetkezményei);

» clemezni kell a meghibasodasok, fennakadasok és lizemzavarok kovetkezményeit;

e az {izletmenetfolytonossag iranyitdsanak keretében rogziteni kell a kockazatkezelés eszkozeit,
csokkenteni kell a biztonsagi események hatasait, €s idében tjra kell inditani a kritikus folyamatokat;

» meg kell becsiilni a Hivatalet érintd kockazatok valdsziniiségét és idobeli hatasat, illetve rangsorolni
kell az 4ltala okozott kar mértéke szerint (lasd: 10.1.2.);

» at kell tekinteni a kritikus miik6dési folyamatok 4ltal érintett minden vagyontargyat (lasd: 3.1.1.);
meg kell becsiilni, hogy a biztonsagi események milyen kieséseket okozhatnak (fontos, hogy olyan
megoldasokat taldljanak, amelyek kisebb hatdsu biztonsigi eseményeket éppligy kezelnek, mint a
sulyos, a Hivatalet alapjaiban megrengeté eseményeket), és ki kell tiizni az adatfeldolgozé eszkdzok
miukddési céljait;

¢ <¢rdemes a kritikus adatvagyonra és eszk6zokre biztositast kétni;

o kiegészitd, megel6z6 és mérsékld intézkedéseket kell bevezetni;

* clegendd pénziigyi, Hivatali, miiszaki és kornyezeti forrast kell biztositani arra a meghatarozott
informatikai biztonsagi kovetelmények teljesitésére;

* aszemeélyzet, az adatfeldolgozo eszkdzok €s egyeb vagyontargyak védelmérdl egyarant gondoskodni
kell;

* ki kell dolgozni az informatikai biztonsigi kovetelményeket érinté miikddésfolytonossagi tervet,
dsszhangban az egyeztetett miik6désfolytonossagi stratégiaval (lasd: 10.1.3.);

» a terveket és folyamatokat rendszeresen feliil kell vizsgélni, és sziikség esetén frissiteni kell (lasd:
10.1.5.);

* a miikddésfolytonossdg iranyitasat be kell épiteni a Hivatal folyamataiba és felépitésébe. Ennek
felelésségét a Hivatal valamely vezetd beosztottjara bizni (lasd: 2.1.1.).

10.1.2 Az iizletmenetfolytonossagi hatasvizsgalatok és a kockazatok elemzése

A megfelel§ lizletmenetfolytonossdg az informatikai rendszer folyamatos iizemszeri miikodésének az a
szintje, amely mellett a kiesés kockazata a Hivatal szimara még elviselhetd. A tiiréshatart az iizletmenet —
tamogatas szempontjabol — kritikus rendszereinek egy meghatarozott (maximalt) kiesési ideje hatirozza
meg.

Az izletmenetfolytonossagot a sziikséges megel6z6, illetve helyreallitd intézkedésekkel kell fenntartani,
amelyhez eldre el kell késziteni az iizletmenetfolytonosségi és a katasztrofaelharitasi tervet.
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Az uzletmenetfolytonossagi terv részletesen meghatarozza a kivant iizletmenetfolytonossag fenntartasahoz
sziikséges feltételeket, Hivatali és szervezési lépéseket, valamint szabéalyozza a megvaldsitas modijat.

Az Uzletmenet informatikai biztonsagi szempontjai azon eseményeken alapulhatnak, amelyek a Hivatal
miikddési folyamatainak megszakadasat okozhatjak, mint pl. a berendezés meghibasodasa, emberi hibak,
lopas, tiz, természeti katasztrofak és terrorcselekmények. A kockazatelemzés soran meg kell hatdrozni az
ilyen megszakadasok valésziniiségét, id6beli hatasat, a kar mértékét és a helyreallitas idétartamat.

A miikddesfolytonossag kockézatat a miikédési forrasok és folyamatok tulajdonosainak bevonasaval mérjék
fel. Ez a felmérés terjedjen ki az sszes miikodési folyamatra, és ne korlatozédjon az adatfeldolgozo
eszkozdkre, de tartalmazza az informatikai biztonségra jellemzo eredményeket. Fontos, hogy a kiilonb6z6
kockazati szempontokat sszekapcsoljak, hogy a Hivatal miikddésfolytonossagi kévetelményeirdl teljes
képet kapjanak.

A felmérés azonositsa, szamszeriisitse, és rangsorolja a kockazatokat a Hivatalre vonatkozo kritériumok és
celok szerint, beleértve a kritikus er6forrasokat, a megszakadas hatasait, a megengedhetd kiesési idéket és a
helyreallitasi prioritasokat.

A kockazatelemzés eredményétél fiiggden fejlesszenek ki egy mikddésfolytonossagi stratégiat, hogy

meghatarozzak a miikddésfolytonossaghoz valé atfogd kozelitést. Ha ez rendelkezésre 4ll, a vezetdség
hagyja jova, és készitsen egy tervet, amelyet megvalositja ezt a stratégiat.

10.1.3 Az iizletmenetfolytonossagi terv kidolgozasa

Az izletmenetfolytonossagi terv tartalmazza, hogy a tdmogaté folyamatok és eszkozok (pl. informatikai
rendszerek) sériilése vagy kiesése esetén hogyan lehet a Hivatal miik6dését fenntartani.

Az luzletmenetfolytonossagi terv célja, hogy a Hivatalfolyamatait tdmogaté informatikai erdforrasok
lizemidGben a lehetd legjobb idokihasznalassal és a legszélesebb funkcionalitassal alljanak rendelkezésre.

Az lzletmenetfolytonossagi tervnek részletesen me g kell hatiroznia a kivant iizletmenetfolytonossag
fenntartasahoz sziikséges megeldz0, helyettesitd és visszaallito intézkedések megvaldsitisdhoz szitkséges
feltételeket. a Hivatali és szervezési 1épéseket, valamint a megvalésitis médjat.

A tervezés egyik lényeges eleme a kiesési kockazatok elemzése, amelynek soran mérlegelni kell az
okozhat6 kar nagysagét, illetve az lizemzavarok és vészhelyzetek varhat6 gyakorisagat.

A tervnek le kell fednie a lehetséges szituiciok minél szélesebb korét:
kiilonboz6 hosszusagu kieséseket;

kiilonb6z6 eszkozok és létesitmények elvesztését;

a helyszinekhez valo fizikai hozzaférés teljes elvesztését;

a rendeltetésszerli miikodéshez val6 visszatérés igényét.

A helyreallitasi terv tartalmazza, hogy miként kell visszaallitani a varatlan eseménnyel érintett informatikai
rendszereket. A helyreallitasi terv tartalmazzak:

a katasztréfit jelentd koriilményeket;

a helyredllitasi tervek alkalmazasanak felel6sségét;

a kiilonbozo visszaallitasi tevékenységekért valo feleldsségeket;
a helyreéllitasi tevékenységek leirasat.

Az izletmenetfolytonossag terv f6 részei:
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o Helyzetfelmérés és értékelés

o)

]

projekteldkészitd megbeszélés (feladat, behatarolas, human és eszkozeroforras, illetve az
adminisztraciés  feltételek  tisztdzasa, projektterv megbeszélése, felhasznalando
dokumentumok el6zetes meghatarozasa);

részletes projektterv elkészitése;

projektinditd megbeszélés (célok, feladatok, varhaté eredmények prezenticioja; pontos
feladatmeghatarozas; projektHivatal Osszetétele; felhasznidlandd dokumentumok listdja;
projekt megkezdése);

elozetes helyzetfelméro interjuterv elkészitése és véglegesitése (teriiletek, személyek);

az interjuik megszervezése (személyek és idopontok egyeztetése), tematikdk elkészitése;
interjuk elkészitése és feldolgozasa dokumentumokban (kritikus hivatali folyamatok és az
ezeket tdmogato alkalmazasok; a kiesések kovetkezményei, kockazatai és rangsorolasa az
eredményes miikodés szempontjabol, a rendelkezésre allas kovetelményei, potencialis
lizemzavari és katasztrofaesemények palettdja, tartalékolasi é€s visszaallitasi stratégidk és
modszerek).

o Megel6zési terv €s intézkedések

O

o)

Tartalmazza mindazon szabdlyzatokat, dokumentumokat és intézkedéseket, amelyek az
informatikai rendszer folytonos {izemének fenyegetéseit kezelik. Megel6zés nélkiil
elkeriilhetetlenek a nagyobb iizemzavarok vagy katasztrofaesemények, és nem biztositott a
nagyszamu, de kisebb iizemeltetési €s felhasznalasi problémak miatt sériild alkalmazasok
rendelkezésre allasa.

A megeldzési terv a kovetkezokre terjed ki:

= az informatikai rendszer megbizhaté ilizemeltetésére €s az ahhoz kapcsolodo
feladatokra;

» az informatikai rendszer kritikus elemeinek lizemi és vésztartalék megoldasaira,
valamint az ezek ilizemkészségét biztosito intézkedésekre;

* az informatikai rendszer iizemét biztositdé kornyezeti rendszerek karbantartdsara,
illetve az ezekkel kapesolatos biztonsagi intézkedésekre;

= az lizemeltetési dokumentumok rendszerezett és biztonsagos tarolasara;

= az adathordozok rendszerezett és biztonsagos tarolasara;

® az lizemeltetd, a karbantarté és a karelhdrité személyzet rendelkezésre allasat és
bevethetdségét biztositod intézkedésekre;

= a kiils6 szervizre, a tartalékképzési megoldasokra vonatkozd, és a biztositasi
szerzodésekkel kapcsolatos intézkedésekre;

= mentési tervre, amely meghatarozza a mentési rendszer generacioit és hierarchigjat;

* az lizemeld rendszer konfiguraciojaban és az iizemelé szoftverben megvaldsitando
valtozasok szabalyozott kivitelezésére, valamint a szoftverfejlesztések elkiilonitett
kivitelezésére és a fejlesztett szoftverek rendszerbe illesztésére vonatkozo
legfontosabb intézkedésekre;

= virusvédelmi és viruskezelési intézkedésekre, figyelembe véve a Hivatalnél hatalyos
virusvédelmi szabalyzatot;

= megelézésre, amelyben fontos szerepet jatszik az alkalmazo6i rendszerek hasznalatara
torténd rendszeres oktatas, valamint az informatikai biztonsag olyan szintii oktatasa,
amely kiterjed a kezelt adatok bizalmasséagat, sértetlenségét és rendelkezésre allasat
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célz6 szabélyokra, illetve a sziikséges védelmi intézkedésekre;

" tesztelési és tréningtervre, amely meghatdrozza a tesztelés formait. Két forméja
javasolt: audit jellegii teszt, amelyet egy elore elkészitett ellenérzési lista alapjan
fuggetlen belsé vagy kiilsd auditorok végeznek, illetve valés iizemzavari vagy
katasztrofaesemények szimulécidja.

o Visszaallitasi terv
o A visszadllitasi terv alapvetd célja az, hogy iizemzavar vagy Kkatasztrofaesemény utan
mihamarabb észleljék az eseményt, mozgositsak a sziikséges emberi és eszkozerdforrasok, és
Hivatalten allitsak vissza az lizemszeri allapotot.
o A visszaallitasi terv a kovetkezoket tartalmazza:

= avisszaallitasi terv céljat és hasznalatat;

® azlizemzavarok és katasztrofaesemények megnevezését;

= azesemények bekdvetkezésének varhato idejét és kezelési médjat;

* az eseménykezeld csoport Gsszetételét, feladatait és hataskorét;

= részletes irdnymutatist a kovetkezd lépésekre: azonnali reagalis (riaddterv),
futtatokornyezet helyreallitasa, funkcionalis helyreallitas, iizemeltetési szintii
helyreallitas, attelepiilés (katasztrofa esetén), normalizalds az attelepiilés utan.

Az intézkedések kiterjednek a kozponti eréforrasokra, azok fizikai és személyi kornyezetére, a

végponti munkaallomésokra és az azokhoz kapcsolt kartyaolvasokra és a kommunikaciés rendszer
teriileteire.

Véglegesiteni kell az elozetes intézkedési tervet, amely tartalmazza mindazon feltételeket teljesito
Iépéseket, melyek nélkiil az iizletmenetfolytonossagi terv alkalmatlan, illetve a kovetkezd
projektfazisban elvégzend tesztelést és tréninget nem szabad megkezdeni.

e Okiatas, tréning és tesztelés
Az oktatds célja az iizletmenetfolytonossag jelentoségének tudatositisa, az tizletmenetfolytonossag
tervezesi alapismereteinek 4taddsa, a megel&zési €s visszadllitasi terv megismerése és elsajatitasa.

A teszt ¢€s tréning akkor kezdhetd meg, ha az Uzletmenetfolytonossagi terv készitési fazisa végén
elfogadott intézkedési terv olyan szinten megvalésult, hogy az iizletmenetfolytonossagi terv tesztje és
tréningje meghatdrozott lizemzavarra vagy katasztréfaeseményre alkalmazhato.

Az tizletmenetfolytonossagi tervet szimuldlt eseményekkel, azokat a terv szerint elhéritva kell tesztelni:
ennek soran az eseménykezeld csoport, az iizemelteté személyzet és a felhasznalok a valds
korillmenyeknek megfelelden gyakoroljak a visszaallitasi terv végrehajtasat.

10.1.4 Az iizletmenetfolytonossagi tervek vizsgalata, karbantartasa és
ujraértékelése
10.1.4.1 A tervek tesztelése

Az tzletmenetfolytonossagi tervben teszteléssel felfedezhetjiik az elavult hivatkozasokat, a hianyosan
dokumentalt személyzeti vagy berendezésbeli véltozasokat, és mas figyelmetlenségeket. Ezt a vizsgalatot
rendszeresen el kell végezni, hogy a terv naprakész és hatékony maradjon. Ilyenkor a helyreallitasban részt
vevd j munkatarsak is jobban megismerhetik, tudatosithatjak a tervet.

Az lzletmenetfolytonossagi terv tesztelését ugy kell iitemezni, hogy a modszertant is megadjak. A terv
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sajatos Osszetevoit gyakrabban érdemes vizsgalni, mint a formakovetd részeket. Modszertanok egész
valasztéka 4ll rendelkezésiinkre, hogy meggy6zddjiink terveink miikddoképességérdl:

1. kiilsnbozd forgatokonyvek kerekasztalos vizsgélata, ahol példaként hozott biztonsagi eseményekre
vélaszul megyvitatjuk az iizletmenet helyreallitisi 1€péseit;

2. szimuldciok, melyekkel felkészitjiik a személyzetet, hogyan viselkedjenek varatlan események
bekovetkezése utan, kriziskezel6 szerepben;

3. miszaki helyreallitisi vizsgélat, amely szavatolja, hogy az informatikai rendszerek hatékonyan
visszaallithatok;

4. a helyredllitas vizsgdlata alternativ helyszinen, amikor a visszaallitast az hivatali folyamatokkal
parhuzamosan, a f6helyszintdl tavol végzik;

5. annak vizsgalata, hogy a harmadik fél altal szallitott termékek és szolgaltatasok megfelelneke a
szerzodéses kotelmeknek;

6. teljes beszamoltatas arr6l, hogy a Hivatal, a személyzet, a berendezés, az eszkozok és a szolgaltatasok
képeseke megbirkozni az tizemkiesésekkel.

Ezeket a modszereket barmely Hivatal kévetheti, figyelembe véve az adott helyredllitasi terv sajatossagait.

A tervet legjobban egy szimulalt eseménnyel és annak e terv szerinti visszasllitasaval lehet tesztelni.
Elvarhaté, hogy ezzel a médszerrel az eseménykezeld Hivatal, az iizemeltetd személyzet és a felhasznalok a
valés korillményeknek megfelelden legalabb évente egyszer gyakoroljék a visszaallitasi terv végrehajtasat.

A teszt ériékelése sorén az iizletmenetfolytonossagi tervet szilkség szerint modositani vagy frissiteni kell, és
be kell illeszteni a szabalyozasi kdrnyezetbe.

10.1.4.2 A tervek karbantartisa és ujraértékelése

Az iizletmenetfolytonosséagi tervet rendszeresen feliil kell vizsgalni, és aktualizalni kell, hogy hat¢konysaga
megmaradjon (lasd még: 10.1.5.1.). A Hivatal valtozaskezeld programjaban szerepelnie kell
iizletmenetfolytonossaggal foglalkozo eljarasrendnek.

Az iizletmenetfolytonossagi terv feliilvizsgalataban ki kell jeldlni a felel6sségi koroket, €s az iizletmenetben
bekovetkezett, de még nem dokumentalt valtozasokat a tervben rogziteni kell.

Ha egy koriilmény vagy biztonsagi esemény alapjan a tervet feliil kell vizsgalni, mérlegelni kell 0j eszkdzok
beszerzését, az iizemeltetdi rendszer modernizalasat, és hogy az alabbi teriileteken hogyan valtozik a
kockazat:

személyzet;

cimek és telefonszamok;

hivatali stratégia;

elhelyezés, eszkdzok, eréforrasok;

jogszabalyi kérnyezet;

szallitok, szolgaltatok, kulcsfontossagu tigyfelek;

akar az j, akér a visszavont folyamatok;

iizemeltetés és pénziigyek.

NET Consulting Kft 2018 © 81/91




INFORMACIOBIZTONSAGI e el
SZABALYZAT 6090 Kunszentmiklés,

Kalvin tér12.

11 SZABALYOZASI KORNYEZET

11.1 Beilleszkedés a hatalyos szabalyozasi kérnyezetbe

El kell keriilni barmely jogszabalyi, szabalyozéi vagy szerzOdéses kotelezettségnek, valamint barmely
biztonsagi kovetelménynek a megszegését.

Az informatikai rendszerek tervezésére, fejlesztésére, lizembe helyezésére, miikodtetésére, hasznalatara és
kezelésére kiilonbozo torvények, jogszabalyok, szabvanyok, ajanlasok, valamint az egyes szerzodésekben
rogzitett biztonsagi kovetelmények vonatkoznak. Ezek Hivatalszintli érvényesiiléséhez le kell fektetni a
Hivatali informatikara vonatkozo biztonsagi kritériumokat — azok személyi és targyi feltételeivel egylitt —,
valamint a szabalyozas hazai gyakorlatit a nemzetk6zi szabvanyokhoz kell igazitani.

A Hivatal szabalyzoit a hatalyos jogszabalyok, szabvanyok és ajanlasok figyelembevételével kell elkésziteni
(lasd: 8.1.1.). Kétség esetén konkrét kovetelményekrol ki kell kérni a Hivatal informatikai biztonsagi
vezetdjének véleményét.

11.1.1 Vonatkoz6 hatalyos jogszabalyok, szabvanyok és ajanlasok

Az informatikai rendszerekre vonatkoz6 jogszabalyi, szabalyozoi vagy szerzOdéses kovetelményeket és az
ezek teljesitésére hozott intézkedéseket részletesen, a felelosségi kordket pedig egyénekre lebontva kell
meghatdrozni €s dokumentalni.

Jogszabalyok:
Az informatikai biztonsaggal kiemelten foglalkozo jogszabalyok:

e 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol
301/2013. (VIL 29.) kormanyrendelet a Nemzeti Elektronikus Informéacidbiztonsagi Hatdsag és az
informéciobiztonsagi feliigyelé feladat és hataskorérél, valamint a Nemzeti Biztonsagi Feliigyelet
szakhatdsagi eljarasarol

e 41/2015. (VII. 15.) BM rendelet az 4llami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szolé 2013. évi L. tdrvényben meghatarozott technologiai biztonsagi,
valamint biztonsagos informacidés eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe sorolasi kévetelményeirdl

e 26/2013. (X. 21.) KIM rendelet az allami €s Onkormanyzati szervek elektronikus

informaciobiztonsagarol szold térvényben meghatarozott vezetéi és az elektronikus informacids

rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol

1139/2013. (111.21.) kormanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

A titokvédelemmel kapcsolatos jogszabalyok:

2009. évi CLV. toérvény a mindsitett adat védelmérol

161/2010. (V. 6.) kormanyrendelet a mindsitett adat elektronikus biztonsidganak, valamint a

rejtjeltevékenység engedélyezésének és hatosagi feliigyeletének részletes szabalyairdl

151

* 2082011. (X. 19.) korméanyrendelet a mindsitett adatot, az orszdg alapveté biztonsagi,
nemzetbiztonsagi érdekeit érinté vagy a kiildnleges biztonsagi intézkedést igényld beszerzések
sajatos szabalyairol

e 180/2004. (V. 26.) kormanyrendelet az elektronikus hirkozlési feladatokat ellato Hivatalek és a titkos
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informéciégytjtésre, illetve titkos adatszerzésre felhatalmazott Hivatalek egyiittmiikddésének
rendjérél

303/2013. (VIL. 31.) kormanyrendelet az egyes nemzetbiztonsagi ellen6rzés ala esé jogviszonyokrol
¢s a nemzetbiztonsagi ellendrzéssel Osszefliggd lényeges adatokrol, valamint a lényeges adatok
bejelentésének rendjérél

21/1996. (VIIL. 31.) BM rendelet a beliigyminiszter iranyitasa alatt allo titkos informaciogy(ijtésre
feljogositott szervek adatkezelésének egyes szabalyairdl

A személyes adatok kezelésével és védelmével kapcsolatos jogszabalyok:

2011. évi CXILI. torvény az informacios onrendelkezési jogrol €s az informacioszabadsagrol

1992. évi LXVLI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasarol

1996. évi XX. torvény a személyazonositd jel helyébe 1ép6 azonositdsi modokrdl é€s az azonositd
kodok hasznélatarol

1995. évi CXIX. torvény a kutatas és a kozvetlen lizletszerzés céljat szolgalo név és lakcimadatok
kezelésérol

1997. évi XLVIL. torvény az egészségiigyi €s a hozzajuk kapcsolddo személyes adatok kezelésérol és
veédelmérol

1995. évi LX VL. torvény a kozokiratokrdl, a kdzlevéltarakrol és a maganlevéltari anyag védelmérol
85/2012. (IV. 21.) Korm. rendelet az elektronikus kozigazgatasi iigyintézésrol és a kapcsolodo
szolgaltatasokrol

Az elektronikus alairasrol, az elektronikus szolgaltatasokrol sz616 jogszabélyok:

2001. évi XXXV. térvény az elektronikus alairasrol

2004. évi CXL. torvény a kdzigazgatasi hatosagi eljaras és szolgaltatés 4ltalanos szabalyairol
83/2012. (IV. 21.) korményrendelet a szabalyozott elektronikus {igyintézési szolgaltatasokrdl és az
allam altal kételezéen nyujtando szolgaltatasokrol

78/2010. (IIL. 25.) korméanyrendelet az elektronikus aldiras kdzigazgatasi hasznalatahoz kapcsolodo
kdvetelményekrol és az elektronikus kapcsolattartas egyes szabalyairol

335/2005. (XII. 29.) kormanyrendelet a kozfeladatot ellatd szervek iratkezelésének altalanos
kdvetelményeirdl

13/2005. (X. 27.) IHM rendelet a papiralapi dokumentumokrdl elektronikus titon torténd masolat
készitésének szabalyairol

45/2005. (III. 11.) Korményrendelet a Nemzeti Hirkozlési Hatésdgnak az elektronikus alairassal
kapcsolatos feladat €s hataskorér6l, valamint eljarasanak részletes szabalyairol

3/2005. (III. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgéltatéira vonatkozo részletes kovetelményekrol

2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informaécios
tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl
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9/2005. (VII. 21.) IHM rendelet az elektronikus aldirasi termékek tanusitasat végzoé Hivatalekrol,
illetve a kijelolésiikre vonatkozé szabalyokrol

4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkozlési Hat6sdgnak az elektronikus aldirassal
Osszefliggd nyilvéantartassal kapcsolatos tevékenységéért fizetendd dijakrol

34/2004. (XI. 19.) IM rendelet az elektronikus dokumentumok kozjegyz6i archivalasanak
szabilyairdl és az elektronikus levéltarrol Szabvanyok és ajanlisok:

Magyar Informatikai Biztons4gi Ajanlasok — MIBIK és MIBETS
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ISO/IEC 133351:2004 Information technology — Security techniques — Management of information
and communications technology security — Part 1: Concepts and models for information and
communications technology security management

ISO/IEC 200001:2005 Information technology — Service management — Part 1: Specification
ISO/IEC 200002:2005 Information technology — Service management — Part 2: Code of practice
ISO/IEC 27001:2005 Information technology — Security techniques — Information security
management systems — Requirements

ISO/IEC 27002:2005 Information technology — Security techniques — Code of practice for
information security management

ISO/IEC 133351:2004 Information technology — Security techniques — Management of information
and communications technology security — Part 1: Concepts and models for information and
communications technology security management

ISO/IEC TR 133352:1997 Information technology — Guidelines for the management of IT Security —
Part 2: Managing and planning IT Security

ISO/IEC TR 133353:1998 Information technology — Guidelines for the management of IT Security —
Part 3: Techniques for the management of IT Security

ISO/IEC TR 133354:2000 Information technology — Guidelines for the management of IT Security —
Part 4: Selection of safeguards

ISO/IEC TR 133355:2001 Information technology — Guidelines for the management of IT Security —
Part 5: Management guidance on network security

Az Europai Uni6 Tanicsénak Biztonsagi Szabélyzata (kiadva az Eurépai Uni6 Tanacsanak
2001/264/EK szamu hatarozataval).

SECURITY WITHIN THE NORTH ATLANTIC TREATY ORGANISATION (NATO) -
CM(2002)49 /AC/35D/2000 Directive on Personnel Security, AC/35D/2001 Directive on Physical
Security, AC/35D/2002 Directive on Security of Information, AC/35D/2003 Directive on Industrial
Security, AC/35D/2004 Primary Directive on INFOSEC, AC/35D/2005 INFOSEC Management
Directive for Communications and information Systems/

ISACA ajanlasok: COBIT (Control Objectives for Information and Related Technology), COBIT
MAPPING — Mapping of ISO/IEC 17799:2000 With COBIT, COBIT SECURITY BASELINE,

11.1.2 A szellemi tulajdonjog védelme

Eljarasrendbe kell foglalni a Hivataltdl idegen szellemi tulajdonban allo termékek jogszerii hasznalatanak
ellendrzési modjat, kiilonds tekintettel a szerzoi és tervezdi jogokra, valamint a védjegyekre.

A jogszabilyi, szabalyozéi vagy szerzodéses kovetelmények korlatozhatjak a Hivatal tulajdonat képezo
dokumentumok masolésat olyan anyagokra, amit maga a Hivatal allitott el6, illetve olyanokat, amelyekre
jogot szerzett (licencet vett), vagy a fejleszté maga adta 4t a Hivatalnak.

A sajat tulajdont szoftvertermékeket tSbbnyire olyan licencszerz6dések hatalya alatt széllitja az
alvallalkoz6, amely meghatarozott gépre korlatozza e termékek hasznalatat, és azok masolasat is csak a
tartalék maésolat készitésére korlatozza.

A kovetkez6 ovintézkedések megfontolandok:

Olyan szabélyzatot kell kiadni, amely meghatdrozza, hogy mi szédmit a szoftverek jogszeril
hasznalatanak.
Erdemes olyan ipari szabvanyokat kiadni, melyek a szoftverbeszerzést szabalyozzak.
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* A személyzetben tudatositani kell a szerz6i jogot, a beszerzési szabalyokat, és szabalyszegés esetére
a fegyelmi eljaras lehet6ségét.
A szoftverekre is kiterjed6 vagyonleltart kell vezetni.
A licencek, mesterlemezek, kézikdényvek stb. tulajdonldsar6l sz6l6 okményokat €s bizonyitékokat
biztonsdgosan meg kell 6rizni.
e Biztositani kell, hogy egy szoftvert a licencben megengedettnél tobb felhasznalé ne vehessen
igénybe.
Kizardlag jogtiszta szoftvereket szabad telepiteni.
Szabélyzatba kell foglalni a licenceknek megfeleld allapot fenntartasanak maodjat.
Szabélyzatba kell foglalni a szoftverhasznalat dtruhazasanak kévetelményeit.
A személyzet altal hasznalt szoftverek atvilagitisdhoz automatizalt mechanizmusokat,
segédeszkozoket kell hasznalni.
* A nyilvanos hal6zatokrol szerzett szoftverek €s adatok felhasznalasi feltételeit be kell tartatni.

11.1.3 A Hivatal adatainak biztonsaga

A Hivatal fontos dokumentumait védeni kell a lopassal, sériiléssel és hamisitiassal szemben. Egyes
dokumentumokat jogszabaly alapjan vagy hivatali érdekbdl kiemelt biztonsagban kell 6rizni. Ezek kozé
tartoznak azok az iratok, amelyek a Hivatal jogszeri miikodését bizonyitjak a feliigyeleti szervek szamara, a
hatékony és nyereséges miikodést pedig a tulajdonosok €s partnerek szamdra. Az egyes adatokat jogszabaly
szerinti id6tartamig kell megdrizni.

A dokumentumokat fajtanként kell osztalyozni: pl. szamlak, adatbazisok, tranzakcidk naploi, az atvilagitas
feljegyzesei, lizemeltetési eljarasok dokumentumai — ezek mindegyikéhez rogziteni kell a kotelez6 megdrzés
idétartamat és az adathordozok fajtajat: pl. papir, mikrofilm, mégneses vagy optikai adathordozd. A
rejtjelezett archivumokhoz és az elektronikus alairasokhoz hasznalatos barmely kriptografiai kulcsot (lasd:
10.3.) csak kellden biztonsagos helyen szabad tartani, €s az arra felhatalmazott személyeknek — amikor
sziikségiik van ra — hozzaférhetové kell tenni.

Fel kell késziilni az adathordozdk amortizaciojara. A tarolast és a kezelést a gyartd ajanlasainak betartasaval
kell megoldani. A térolds soran a fizikai kornyezetre (hdmérséklet, paratartalom stb.) kiemelt figyelmet kell
forditani.

Amennyiben elektronikus adathordozot valasztunk, akkor a mego6rzési idoszakban gondoskodni kell arrol,
hogy az adathordozoknak allaga fennmaradjon, és az adatok az eredeti rogzitési formatum szerint olvashatok
maradjanak akkor is, amikor a technol6giai valtozasok miatt az adathordozo ipari tamogatisa megsziinik. Az
adattarolo rendszereket ugy kell megvalasztani, hogy a kezelt adatokat a hatosagok szamara jogilag is
elfogadhaté modon lehessen visszakeresni, pl. barmely informaciot elfogadhat6 idén beliil és formatumban
lehessen megjeleniteni.

A tarol6 és kezelérendszernek garantalnia kell, hogy az adatok a kételezd meg6rzési idGtartamon beliil
egvertelmiien azonosithatok maradnak. A tarold és kezeldrendszer tegye lehetévé, hogy az adatokat ezen
1d6szak lejartaval, ha a Hivatal szdmara mar nem sziikségesek, biztonsagosan megsemmisithessék.

Az adatok megOrzésérdl, tarolasarol, kezelésérol és a velik valé rendelkezésr6l tmutatd kézikonyvet
(hasznélati utasitast) kell kiadni.
Megérzési iitemtervet kell késziteni, amelyben azonositunk minden adatfajtat, és azt az id6tartamot,
amelyben azokat meg kell 6rizni.
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11.1.4 A személyes adatok védelme

A személyes adatok védelmére vonatkozo jogszabalyi elbirasok intézkedési kotelezettségeket ronak azokra
az adatkezelOkre, akik személyes adatot kezelnek. Az adatvédelmi jogszabalyoknak valé megfelelés kell6
iranyitasi strukturat és ellendrzést igényel. Az Infotv. alapjan adatvédelmi feleldst kell kijelolni, aki erre
vonatkozo Gtmutatast ad a vezetdknek, felhasznaloknak és szolgaltatoknak egyéni felelésségiikrol, valamint
azokrol a kiilonleges eljarasokrdl, amelyeket kovetniiik kell.

11.1.5 A védelmi eszk6zokkel elkdvethetd visszaélések megelozése

A Hivatal adatfeldolgozo eszkozeit hivatali célra hoztak létre, melyeket a vezetoségnek elérhetové kell
tennie az illetékes személyzet szdmdéra. Ezen eszk6zok barmilyen, az hivatali céloknak ellentmond6 vagy
felhatalmazas nélkiili hasznélatit rendellenesnek kell tekinteni. Ha megfigyeléssel vagy mas modon
észleljiik, hogy ilyen tevékenység eléfordult, akkor erre fel kell hivni a vonatkozé fegyelmi eljarasért felelos
vezetd figyelmét.

A hasznalat monitorozédsa akkor jogszer(i, ha a munkatarsakat a megfigyelésrol elore tajékoztatjuk. Miel6tt
megfigyelési eljarast inditanank, érdemes jogtanacsos véleményét kikérni.

Az informéciés rendszer vagy adat megsértése bilincselekmény, ezért 1ényeges, hogy minden felhasznald
legyen tudatidban a sajat engedélye szerinti jogosultsaganak, az engedélyezett hozzaférési korének. Ezt azzal
lehet elérni, hogy a felhasznaldk irott forméaban kapjak meg a felhatalmazasukat, amelynek egy példanyat a
felhasznaléval ald kell iratni, és biztonsagosan meg kell 6rizni. A Hivatal munkatarsait éppigy, mint a
harmadik félhez tartozé felhasznalokat, tajékoztatni kell arrél, hogy semmilyen mas hozzaférés nincs
megengedve, csak az, amelyre felhatalmazast kaptak.

A bejelentkezési feliileten érdemes mindig feltiintetni, hogy a rendszer, amelybe a felhasznalé belépni
késziil, magantulajdonu, és abba a jogosulatlan belépés tilos. Ezt célszerti a fel

hasznaloval nyugtaztatni, és elvarni tole, hogy a képerny6n megjelenitett iizenetre kelld médon valaszoljon
ahhoz, hogy a bejelentkezési folyamatot folytathassa.

11.1.6 A kriptografiai eszkdzok kezelésének szabalyozasa

Egyes orszigok egyezményeket kotottek, jogszabalyokat alkottak, és mas eszkozoket is bevetettek annak
érdekeben, hogy a kriptografiai mechanizmusokhoz valo hozzaférést és azok hasznalatat ellendrzésiik alatt
tarthassak. Az ilyen 6vintézkedés magaban foglalhat

» kriptografiai funkciokat végrehajtani képes hardver vagy szoftver importjat €s exportjat;

» a kriptografiai funkciét végrehajt6é kiegészitéseket tdmogatdé hardver vagy szoftver importjat és
exportjat;

e az orszagok kotelezd vagy onkéntes hozzaférési modjait a tartalom bizalmassagat szavatold
hardverrel vagy szoftverrel titkositott informaciéhoz.

Erdemes jogi tandcsot kérni, mielétt rejtjelezett informaciét vagy kriptografiai eszkbzoket mas orszagba
tovabbitunk. Mindsitett adatok esetében a rejtjelezést csak Mavtv. és végrehajtasi rendeletei szerint szabad
végezni.
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11.2 Az informatikai biztonsagi szabalyzatnak, szabvanyoknak és miiszaki
kovetelményeknek valé megfelelés

Gondoskodni kell arrél, hogy a rendszerek megfeleljenek a Hivatal biztonsagpolitikajanak, szabalyzatainak
és a szabvanyoknak. Az informatikai rendszerek biztonsagat idorol idore feliil kell vizsgalni.

Ezeket a feliilvizsgélatokat a vonatkozé biztonsagi szabdlyzatoknak megfeleléen kell végezni;
hasonloképpen auditalni kell a miiszaki és informatikai rendszereket a biztonsdgos megvalositas és
lizemeltetés szabvanyai szerint.

11.2.1 Az informatikai biztonsagi eléirasoknak valé megfelelés

A szakmai vezetOk felelosséggel tartoznak a hataskoriikbe tartozd biztonsagi eljarasok helyes
veégrehajtasaért. 1dordl idére az iizletmenet minden teriiletét feliil kell feliilvizsgalni, hogy megfelelneke a
biztonsagi szabalyzatoknak és szabvanyoknak. Ennek keretében vizsgélni kell

az informatikai rendszereket,

az informatikai rendszerek szallitoit,

az adatgazdakat és az adatfeldolgozo eszk6zok tulajdonosait,
az informatikai rendszerek felhasznaléit,

a teljes vezetoséget.

Az informatikai rendszerek tulajdonosaitél (lasd: 3.1.) elvarhatd, hogy tiirjék és segitsék rendszereik
atvilagitasat. A rendszerhasznélat lizemviteli megfigyelését a 7.7. alfejezet targyalja.

Az audit az alkalmazott biztositékok feliilvizsgalatit és elemzését jelenti: azt mutatja ki, hogy az
informatikai rendszerek és szolgdltatisok megfelelneke az informatikai biztonsagpolitikiban és az
informatikai biztons4gi szabalyzatban lefektetett kovetelményeknek. A biztonsagi megfeleloséget a
kdvetkezo esetekben kell ellendrizni:

* (j informatikai rendszerek vagy szolgaltatasok bevezetésekor,

e meglévo informatikai rendszerek vagy szolgaltatidsok esetében adott idészakonként (pl. évente),

e ha viltozds tortént a rendszerszintii informatikai biztonsagpolitikdban (annak érdekében, hogy
lassuk: milyen valtoztatasok sziikségesek a kivant biztonsagi szint fenntartasidhoz).

Biztonsagi auditot kiilsé vagy belsé személyzet, valamint a NEIH egyarant végezhet, elsdsorban a
rendszerszintli informatikai biztonsagpolitikara épiil6 ellenérzélistak segitségével.

Az informatikai rendszert védo biztositékokat a kévetkez6 modon lehet ellendrizni:

» rendszeres vizsgalatokkal és tesztekkel,
* amikdodési teljesitmény mérésével, valds biztonsagi események bekdvetkezésekor;
e szur6proba jellegii vizsgalatokkal, ha egyes meghatarozott érzékenységii vagy profilu teriileteken a
biztonsagi szintek és célok dsszhangjat kivanjuk felmérni.
Az események teljes torténetének kovetését segiti, ha az audit soran atvizsgéljuk a biztonsagi naplokat és az
automatizalt naplozasra alkalmas szoftvereket.

A biztonsagi auditot az elfogadott biztositékok listdira kell épiteni, melyeket a legutébbi kockazatelemzés
eredmeényel, a rendszerszintli informatikai biztonsagpolitika és az informatikai vezetés altal eldirt biztonsagi
eljarasok hatdroznak meg. Azt kell megallapitani, hogy a biztositékokat megvalositottake egyaltalan, jol
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A biztonsagi megfelel6séget ellen6rzé személynek végig kell jarnia az épiiletet egy normal munkanapon, és
meg kell figyelnie a biztonsagi eszk$zok hasznalatinak modjit. Természetesen a szobeli beszamolok is
fontosak, de ezek valosagtartalmat kiilon ellendrizni kell.

Nagy segitséget adhat egy atfogo ellendrzd lista és az, hogy a jelentéseket egységes formatumban készitik
el. Az ellen6rzé listdknak tartalmazniuk kell altaldnos azonositdsi informacidkat, pl. konfiguracids
részleteket, kornyezeti beallitasokat, feleldsségi koroket, politika jellegii dokumentumok felsorolasat.

A fizikai biztonsag vizsgélatakor olyan szempontokat kell figyelembe venni, mint a szabadtéri épiileteket,
csatornanyilason keresztiili megkozelithetdséget, falazatot, zirakat, tlizvédelmet, riasztorendszert,
folyadékérzékelést és a tartalék energiaellatas kiépitettségét.

Fokozottan figyelni kell tovabba

e olyan tertiletekre, ahol a fizikai behatolasnak vagy az eszk6zok kijatszdsa valészinii (pl. a kodzarral
vagy kartyaval nyithato ajtok kiékelésével);

» hibas vagy hibasan felszerelt eszkozokre, hidnyos vagy rossz elosztisra, esetleg nem megfeleld
tipusu érzekel6kre. Vane elegendd fiist ill. héérzékeld egy adott teriileten, és a megfeleld
magassagban vannake? Vane megfelel6 reagélo erd? Megfeleléen vannake bekdtve a riasztok egy
ellen6rzé pontra? Vane barmilyen uj veszélyforras, mint pl. valaki egy alkalmatlan helyiséget kezd
hasznalni gyulékony anyagok taroldsara? Létezike megfelelé védelem az dramingadozis vagy
kimaradés ellen? A megfelelé kabeltipusokat hasznaljake, és azok nincseneke kitéve mechanikai
sériilés vesz€lyének?

A sériilékenységek feltaraséhoz az alabbi kérdések tovabbi segitséget nyujthatnak:

» Munkavillalok biztonsagi ellendrzése: figyeljiik meg a felvételi folyamatot. Valésake a referenciak?
Az esetleges hiatusok hatterét ellenériztéke? A human eréforras teriilete

e jol tajékozotie a biztonsagi szempontokkal kapcsolatban? Megbizhatonak tekinthetée a
kulcspozicidba kijelslt személy?

* Adminisztrativ biztonsdg: val6jaban hogyan kezelik a dokumentumokat? A haszndlatban levo
dokumentéciok naprakészeke? A kockézatelemzés, a stituszellenérzés és az események jelentése
kapcsan rendeltetésszerlien hasznaljake azokat? Az iizletmenetfolytonosségi terv pontosan fedie az
egész lizletmenetet, és naprakésze?

» Hardver és szoftverbiztonsag: vane kelld tartalék? Mennyire megbizhat6 a felhasznaldi azonositas és
hitelesités rendje? Vane olyan mindsitett eszkoz, mely megfelel a megéllapitott kovetelményeknek?

* Kommunikacidbiztonsag: vane kell6 tartalék? Ha van betarcsazasi lehetéség, a sziikséges
berendezéseket hasznaljake, €s jl teszike ezt? Ha titkositas vagy lizenethitelesités is sziikséges,
milyen hatékony a kulcskezelési rendszer és a kapcsolédé miivelet?

Osszefoglalva: a biztonsagi megfelel6ség ellenérzése nem kis feladat, sikeres végrehajtdsa nagy gyakorlatot
¢s tudast igényel. Az audit a belsé ellendrzéstél fiiggetlen tevékenység.
11.2.2 A miiszaki kdvetelményeknek valé megfelelés

Idérdl idére ellendrizni kell, hogy az informatikai rendszerek megfelelneke a biztonsagi szabvanyoknak. A
muiszaki audit sordn vizsgalni kell az {izemeltetési rendszert, hogy ezzel lehessen szavatolni a hardveres és
szoftveres Ovintézkedések helyességét, pontossagat. Ez a fajta megfeleloségellenérzés miiszaki szakértdi
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elemzést igényel, amit egy gyakorlott rendszermérdkkel érdemes végrehajtatni — akar személyesen, akar
olyan automatizalt szoftvercsomaggal készitett miiszaki jelentést tovabbitaséval, amelyet a miiszaki szakért6
késobb kiértékelhet.

Az audit egyebek kozt az alkalmazasmélység (elterjedtség, behatolasi mélység, penetrici6) vizsgalatat is
tartalmazza, amelyet erre a célra kiilon szerzédtetett fiiggetlen szakérték hajtanak végre. Ez hasznos lehet a
rendszer sériilékenységeinek felderitésében és annak ellendrzésében, hogy mennyire hatékonyak az
6vintézkedések e sériilékenységeket kihasznalo jogtalan hozzaférésekkel szemben. Az alkalmazdsmélységet
kiemelt koriiltekintéssel kell vizsgalni, mert a vizsgalat kénnyen veszélyeztetheti a rendszer biztonsagat, €s
egyéb sériilékenységeket illetéktelenek tudomasara hozhat.

Barmely miiszaki megfeleléségellendrzés elvégezhetd, amennyiben csak az illetékes, erre felhatalmazott
személyek végezik vagy feliigyelik azt.

11.2.3 Az informatikai rendszerek biztonsagi ellenérzésének szempontjai

Maximalizilni kell az auditalds hatékonysagat, és minimalizdlni kell az altala okozhaté zavarokat az
informatikai rendszerekben. Intézkedéseket kell hozni az lizemel6 rendszer védelmére, és hogy megévjuk az
auditeszkdzok sértetlenségét, és megel6zziik az azokkal valé visszaélést.

Az ellendrzés egy folyamatos tevékenység, amely azt vizsgalja, hogy a rendszer és felhasznal6i, valamint a
komyezet fenntartjae az informatikai biztonsagi tervben (illetve szabalyzatban) meghatérozott biztonsagi
szintet. Napokra lebontott ellenérzési tervet kell késziteni kiegészitd iranymutatisokkal és eljarasokkal, a
folyamatos biztonsagos miikodés tdmogatdsira. A felhasznaloknak, az lizemeltetd személyzetnek és a
biztonsagi tervezOknek rendszeresen konzultilniuk kell annak érdekében, hogy az Osszes biztonsagi
célkitiizést megvalositsak, és az informatikai biztonsagi terv naprakész maradjon.

Az informatikai biztonsagi ellendrzés rendszerességét azért kell fenntartani, hogy idoben felismerhessiik €s
rangsorolhassuk az 1j kockazatokat. Ilyenkor tobbek kozott Ossze kell irni az eszkozoket, értékiiket,
sériilékenységeiket, biztositékaikat, valamint az eszkozoket érintdé fenyegetéseket. Az 0ij kockazatok a
technoldgiaban, a Hivatal céljaiban, az informatikai rendszerben miikodé alkalmazasokban, az informatikai
rendszerben feldogozott adatokban és magukban az informatikai eszkézokben bekdvetkezett valtozasokbol
erednek.

A biztositékok teljesitményét és hatékonysagat is rendszeresen ellendrizni kell: lehetséges, hogy ezt a
megvaltozott eszkdzok, fenyegetések és sériilékenységek befolyasoljak. Ha 0j informatikai rendszereket
vezetnek be, vagy megvaltoztatjdk a meglevéket, akkor igény keletkezik, hogy a hasonl6 valtozasok ne
befolyasoljdk a meglévd biztositékokat, és az Uj rendszereknek megfeleld biztositékok alljanak
rendelkezésre.

Ha rendellenességet talalunk, akkor azt ki kell vizsgdlni, és a megéllapitasokat jelenteni kell a felsé
vezetésnek a biztositékok lehetséges feliilvizsgdlatdhoz, vagy indokolt esetben a rendszerszintii
biztonsagpolitika feliilvizsgalatahoz és a kockazatfelmérési tevékenységhez.

A biztonsagi politikaval val6 8sszhang érdekében megfeleld eréforrasokat kell elkiiloniteni az alabbiak
naponkénti ellendrzésére:

e meglévd biztonsagi mechanizmusok,
* 1j rendszerek vagy szolgaltatasok bevezetése,
e tervezett valtoztatisok a meglévo rendszerekben vagy szolgaltatdsokban.

NET Consulting Kft 2018 © 89/91



INFORMACIOBIZTONSAGI oo e

o é SZABALYZAT 60’90. , Kunszentmiklds,
x % Kalvin térl2.

w

Sok biztonsagi eszkoz készit naplé formaji kimenetet az eseményekrdl. Ezeket a naplokat statisztikai
médszerekkel kell feldolgozni a trendvaltozasok és az ismétlédé események korai érzékelése érdekében. Ki
kell jelslni, hogy ki a felel6s a naplok elemzéséért.

Elosztott rendszerekben a naplok csak egy adott kornyezet eseményeir6l adnak szamot. Egy Osszetett
esemény valds megértéséhez egyetlen eseményrekordda kell egyesiteni a kiilonb6z6 naplok bejegyzéseit —
ebben segitenek a kapcsolathordozo adatok. Ezutan ezt az eseményrekordot kell elemezni.

A naponkénti ellen6rzéshez dokumentélni kell a miiveleti eljarasokat: ez ahhoz sziikséges, hogy hosszu
tavon minden rendszer és szolgaltatas biztonsagi szintjét fenntarthassuk.

A biztonsagi konfiguraci6 frissitésének lépéseit is dokumentdlni kell: fel kell tiintetni a valtoztatott
biztonsagi paramétereket, és frissiteni kell minden biztonsagszervezési informéciot. Ezt a dokumentumot
jova kell hagyni a konfiguraciokezelés sorén. A rendszeres karbantartas folyaman tigyelni kell arra, hogy a
biztonsag ne sériiljon.

A biztositékok ellendrzési folyamatat irasba kell foglalni. Rogziteni kell a biztonsagi naplok vizsgélatanak
gvakorisagat és annak megkozelitését. Ki kell térni a statisztikai eszkozok €s modszerek hasznalatara.
Utmutatast kell adni arrél, hogy kiilénboz6 miikddési koriilmények kozott milyen vizsgélati kiiszobértékeket
alkalmazunk.

11.2.4 . Rendszerauditalasi 6vintézkedések

Az iizemelé rendszer auditilasat gondosan meg kell tervezni, és annak feltételeit egyeztetni kell az
érintettekkel, hogy ezzel minimalizalni lehessen az iizemkiesés kockazatat. Az alabbi szempontokat érdemes
figvelembe venni:

Az auditalas kovetelményeit egyeztetni kell az illetékes vezetdséggel.

Az ellenérzés targyat egyeztetni kell és jova kell hagyatni a vezetdséggel.

A szoftverek és az adatok ellen6rzése a ,,csak olvasas™ jellegli hozzaférésre legyen korlatozva.

Az olvasastél eltérd kivilli hozzaférést csak akkor szabad engedélyezni, ha az a rendszerfajlok

elkiilonitett masolatat érinti — ilyen esetben az auditdlas befejeztével ezeket az allomanyokat meg

kell semmisiteni.

e Az ellendrzéseket végzd informatikai eszkdzoket pontosan azonositani kell, és rendelkezésre kell
bocsatani.

e A kiilonleges vagy kiegészit6 feldolgozas kovetelményeit azonositani és egyeztetni kell.

e Hivatkozasi napl6 készitéséhez minden egyes hozzaférést monitorozni és naplézni kell.

e Az auditra vonatkozé minden eljarast, kovetelményt és felelosséget irasba kell foglalni.

11.2.5 Rendszerauditalasi eszk6zok védelme

Az audithoz hasznilatos programokat és adatillomanyokat védeni kell az illetéktelen hozzaféréstol, hogy
kizarjuk a lehetséges visszaéléseket. Ezeket az eszkozoket el kell kiiloniteni az {izemeltetési €s a fejlesztési
eszkozoktdl, és nem szabad azokat az iizemi archivumokkal egyiitt vagy a felhasznaléi kérzetekben tarolni,
hacsak nincsenek ellatva alkalmas szintii kiegészitd védelemmel.

Ha az auditot harmadik fél végzi, konnyen visszaélhetnek az auditalasi eszkozokkel, és jogosulatlanul
betekinthetnek az hivatali titkokba. A 4.2.1. és a 7.1.2. szakasz segit ennek elkeriilésében.
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Adat
Az adat az informacié megjelenési formdja, azaz tények, elképzelések nem értelmezett, de értelmezhetod
kozlési formaja.

Adatbiztonsag:

Az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni miiszaki és szervezési, szabalyozasi
intézkedések és eljarasok egyiittes rendszere.

Adathordozo:

Adathordozonak tekinthetdk a kovetkezd eszkozok: floppy, CD/DVD, egyéb hordozhato hattértarold, pl.
memoriakartya, USB drive, mobiltelefon.

Adatkezelo:

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki, vagy amely a
személyes adatok kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkoz6 dontéseket meghozza és végrehajtja, vagy az éltala megbizott adatfeldolgozoval végrehajtatja.

Adatkezelés:

Az alkalmazott eljarastol fiiggetleniil a személyes adatokon végzett barmely miivelet vagy a miiveletek
Osszessége, igy példaul gyijtése, felvétele, rogzitése, rendszerezése, troldsa, megvaltoztatasa,
felhasznalasa, tovabbitasa, nyilvanossigra hozatala, dsszehangolasa vagy dsszekapcsolasa, zaroldsa, torlése
és megsemmisitése, valamint az adatok tovabbi felhasznalisinak megakadélyozasa. Adatkezelésnek szamit
a fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositisara alkalmas fizikai jellemz6k
(pl. ujj- vagy tenyérmyomat, DNS-minta, iriszkép) rogzitése is.

Adattovabbitas:

Ha az adatot meghatarozott harmadik személy szimara hozzaférhetové teszik.

Adattorles:

Az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitasuk tobbé nem lehetséges.
Adatzarolis:

Az adatok tovébbitisdnak, megismerésének, nyilvdnossigra  hozataldnak,  atalakitasanak,
megvaltoztatasanak, megsemmisitésének, torlésének, Osszekapcsolasanak vagy Osszehangoldsanak és
felhasznalasanak véglegesen vagy meghatarozott idore torténo lehetetlenné tétele.

Adatmegsemmisités:
Az adatok vagy az azokat tartalmaz6 adathordozo teljes fizikai megsemmisitése.
Adatfeldolgozas:

Az adatkezelési miiveletekhez kapcsolodé technikai feladatok elvégzése, fiiggetleniil a miiveletek
végrehajtasahoz alkalmazott modszert6l és eszkdztol, valamint az alkalmazas helyétol.
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Adatfeldolgozé:

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki, vagy amely
az adatkezeld megbizasabol — beleértve a jogszabaly rendelkezése alapjan torténd megbizast is — személyes
adatok feldolgozasat végzi.

Adatallomany:
Az egy nyilvantart6 rendszerben kezelt adatok Gsszessége.

Harmadik személy:

Olyan természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezo szervezet, amely, vagy aki
nem azonos az érintettel, az adatkezeldvel vagy az adatfeldolgozoval.

Bizalmassag:

Az adat azon tulajdonsiga, amely arra vonatkozik, hogy csak és kizarélag az arra jogosultak szamara
ismerhet6 meg, valik kezelhetévé.

Hitelesség:

A hitelesség az entitds egy olyan biztonsagi tulajdonsiga, amely egy vagy t6bb hozza kapcsol6do
tulajdonsagot mas entitds szamara bizonyithatova tesz.

Informaci6 védelem:

Az informatikai rendszerben tarolt adatok hitelességének, bizalmassagéanak és sértetlenségének védelme.
Informatikai biztonsag:

Az informatikai biztonsig a védelmi rendszer olyan, a szervezet szamara kielégité mértékii allapota, amely
az informatikai rendszerben kezelt adatok, illetve a rendszerelemek bizalmassaga, hitelessége, sértetlensége,
funkcionalitisa és rendelkezésre alldsa szempontjabol zart, teljes korii, egyenszilard, folytonos és
kockazatokkal aranyos.

Kockazattal aranyos védelem:

Kockazatokkal ardnyos védelemrdl akkor beszéliink, ha kelléen nagy idéintervallumban a védelem koltségei
aranyban allnak a potencialis karértékkel.

Kozérdekii adat:

Kozérdekii adat az allami, valamint jogszabalyban meghatarozott egyéb kozfeladatot elldté szerv vagy

személy kezelésében 1évé, valamint a tevékenységére vonatkozo, a személyes adat fogalma ala nem eso
adat.

Kozérdekbdl nyilvanos adat:

Kozérdekb6! nyilvanos adat minden olyan természetes személy, jogi személy vagy jogi személyiséggel nem
rendelkezd szervezet kezelésében 1évd vagy ra vonatkozo, a kozérdekil adat fogalma ala nem tartoz6 adat,
amelynek nyilvanossagra hozatalat vagy hozzaférhetévé tételét torvény kozérdekbdl elrendeli.

Magantitok:
Magéntitok: a joggyakorlat a magén titok kérébe tartozonak tekint minden olyan tényt vagy koriilményt,
amelynek titokként valé megbrzéséhez az érintettnek méltanyolando érdeke filizédik.
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Megbizhat6 miikédés:
Az informatikai rendszernek — beleértve a tarolt adatokat is — rendelkezésre allasa és funkcionalitasanak
védelme.

Rendelkezésre allas:

Az informatikai rendszerelem ¢és adattartalmanak azon tulajdonsaga, amely arra vonatkozik, hogy az
informatikai rendszerelem a sziikséges idoben és idointervallumban hasznalhat6. A rendelkezésre allast

szazalékos értékben szokas megadni, két érték meghatarozasa a jellemzo:
e ¢éves szinten meg kell hatirozni szdzalékban, milyen mértékii a rendelkezésre allas

e meg kell hatirozni a maximalis hosszat az egy alkalommal t6rténé lealldsnak oOraszdmban
(downtime)

Teljes korii védelem:

Teljes korti a védelem, ha az informatikai rendszer 6sszes elemére kiterjed.
Zart védelem:

Zart a védelem, ha az Gsszes relevans fenyegetést figyelembe veszi.
Kockazat:

Veszélyforrasok altal okozhat6 karok bekovetkezésének lehetésége, amely az MgSzH -nél veszteséget vagy
szolgaltatasi, miikodési zavarokat okozhat.

Mailware:

Az angol malware kifejezés az angol malicious software ami sz6 szerint azt jelenti rosszindulatu
szoftver(magyarul is nevezik kartevd szoftvenek, kartékony szoftver, karos szoftver, Gsszevonasabol
kialakitott mozaiksz6. Mint ilyen, a rosszindulati szamitégépes programok dsszefoglalé neve. Ide tartoznak
a virusok, férgek, kémszoftver, zsaroloszoftver, agressziv reklamszoftver, a rendszerben lathatatlanul
megbuvo, egy tamadonak emelt jogokat biztosito eszkdzok (rootkit). A szamitogépes kartevd programok
mennyisége folyamatosan ndvekszik, €s idorol idore 1j tipusok terjednek el. Az elleniik valé védekezés a
kdznyelvben viruskeresd programnak nevezett szoftverekkel torténik.

Ransomware:

A ransomware (zsaroloszoftver) olyan kartékony szoftver, azaz szdmit6gépes program, amely valamilyen
fenyegetéssel probal pénzt kicsikarni a felhasznalobol. Ez rendszerint azt jelenti, hogy hasznalhatatlanna
teszi a szamitogépet vagy elérhetetlenné a rajta 1évoé adatokat, és csak pénzért vasarolhaté meg az a kod,
aminek a hatdséra visszaallitja az eredeti allapotot.

Nyilvanossagra hozatal:

Ha az adatot barki szamara hozzaférhetové teszik.

Sértetlenség:

Az adat azon tulajdonsaga, hogy az adat bizonyitottan, vagy bizonyithatéan csak az eredeti, vagy jogszeriien
modositott tartalommal bir, az adat fizikailag és logikailag teljes. A bizonyithatdsag garantilasa az adatot
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tarolo és kezeld rendszer feladata.

Személyes adat:

Barmely meghatérozott (azonositott vagy azonosithatd) természetes személlyel (a tovdbbiakban: érintett)
kapcsolatba hozhaté adat, az adatbél levonhatd, az érintettre vonatkozo kovetkeztetés. A személyes adat az
adatkezelés soran mindaddig megérzi e min6ségét, amig kapcsolata az érintettel helyreallithatd. A személy
kiilondsen akkor tekinthetd azonosithatonak, ha 6t - kdzvetleniil vagy kozvetve - név, azonosit jel, illet6leg
egy vagy tobb, fizikai, fiziolégiai, mentalis, gazdasagi, kulturdlis vagy szocidlis azonossagéra jellemz6
tényez0 alapjan azonositani lehet.

Személyesadat-nyilvantarté rendszer (nyilvantarté rendszer):

Személyes adatok barmely strukturdlt, funkcionalisan vagy foldrajzilag centralizalt, decentralizalt vagy
szétszort allomanya, amely meghatéarozott ismérvek alapjan hozzaférhet.

Tiltakozas:

Az érintett nyilatkozata, amellyel személyes adatainak kezelését kifogasolja, és az adatkezelés
megsziintetését, illetve a kezelt adatok torlését kéri;

Ugyviteli leiras:
Azon hivatali, tigyviteli teriilet leirasa, amelynek részleges vagy teljes tamogatdsara az adott informatikai
rendszer késziilt.

Uzleti Titok:

Uzleti titoknak mindésiil - a Ptk. 81.§ (2) bek. szerint - a gazdasagi tevékenységhez kapcsolodé minden olyan
tény, informdaci6, megoldds vagy adat, amelynek nyilvinossigra hozatala, illetéktelenek altal torténd
megszerzése vagy felhasznildsa a jogosult jogszerii pénziigyi, gazdasagi vagy piaci érdekeit sértené vagy
veszélyeztetné, és amelynek titokban tartésa érdekében a jogosult a sziikséges intézkedéseket megtette. (A
Ptk. ezen meghatarozasat atveszi a Btk. 300. §-a is.)

Személyes adat:

Személves adat az Avtv. 2. §-a szerint barmely meghatarozott (azonositott vagy azonosithato) természetes
személlyel (a tovabbiakban érintett) kapcsolatba hozhaté adat, az adatbol levonhatd, az érintettre vonatkozo
kovetkeztetés. A személyes adat az adatkezelés soran mindaddig megdrzi e mindségét, amig kapcsolata az
érintettel helyredllithat. A személy kiiléngsen akkor tekintheté azonosithaténak, ha 6t - kdzvetleniil vagy
kozvetve - név, azonositd jel, illetbleg egy vagy tobb, fizikai, fiziologiai, mentalis, gazdasdgi, kulturalis
vagy szocialis azonossagara jellemzo tényezd alapjan azonositani lehet.

RFID hacking:

Bankkartyak és pay pass, €s e-személyigazolvanyok illetéktelen leolvasasa.
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